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Teşekkür ve Katkıda Bulunanlar

Bu rehber, dijital ortamda güvenlik ve koruma alanında Türkiye'deki boşluğu kapatmaya yönelik 
bütünleşik bir kaynak oluşturma ihtiyacından doğmuştur. Hazırlık sürecinde doğrudan ya da dolaylı 
olarak katkıda bulunan herkese içtenlikle teşekkür ederiz.

Yazarlık ve Editöryal Katkı

Ayşenur Çelik — Kalkınma ve Geleceğe Etki Derneği, Genel Koordinatör / Baş Yazar

Eda Savran — İçerik Katkısı ve Değerlendirme, Genel Koordinatör Yardımcısı

Kurumsal Teşekkür

Bu rehberin hazırlanmasında referans alınan ulusal ve uluslararası araştırmacılara, sivil toplum 
kuruluşlarına ve akademisyenlere; alanda çalışan uygulamacılara ve hizmet alanların deneyimlerini 
görünür kılan tüm kurum ve bireylere teşekkür ederiz.

Rehberdeki olası hatalar yazara aittir. Okuyuculardan gelecek geri bildirimler, yayının gelecekteki 
güncellemelerine katkı sağlayacaktır.
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Kısaltmalar ve Terimler Sözlüğü

Kısaltma Açılım

ALO 157 İnsan Ticareti İhbar Hattı (Türkiye)

ALO 183 Aile ve Sosyal Hizmetler Bakanlığı İhbar ve Bilgi Hattı (Türkiye)

BMMYK Birleşmiş Milletler Mülteciler Yüksek Komiserliği (UNHCR)

BTK Bilgi Teknolojileri ve İletişim Kurumu

CEDAW Kadınlara Karşı Her Türlü Ayrımcılığın Önlenmesi Sözleşmesi

CİMER Cumhurbaşkanlığı İletişim Merkezi

CRPD Engelli Kişilerin Haklarına İlişkin BM Sözleşmesi

CSAM Çocuk Cinsel İstismar Materyali (Child Sexual Abuse Material)

E2EE Uçtan Uca Şifreleme (End-to-End Encryption)

ECPAT Çocuklara Yönelik Cinsel Ticaret ve Turizme Son — Uluslararası Örgüt

GDPR AB Genel Veri Koruma Tüzüğü

IOM / IÖÖ Uluslararası Göç Örgütü

KVKK Kişisel Verilerin Korunması Kanunu (No. 6698)

LGBTİ+ Lezbiyen, Gey, Biseksüel, Trans, İnterseks ve diğer kimlikler

OSINT Açık Kaynak İstihbaratı (Open Source Intelligence)

RTÜK Radyo ve Televizyon Üst Kurulu

STK Sivil Toplum Kuruluşu

TFGBV Teknolojinin Kolaylaştırdığı Toplumsal Cinsiyete Dayalı Şiddet

TÜİK Türkiye İstatistik Kurumu

UNCRC BM Çocuk Hakları Sözleşmesi

UNODC BM Uyuşturucu ve Suç Ofisi

USOM Ulusal Siber Olaylara Müdahale Merkezi

VPN Sanal Özel Ağ (Virtual Private Network)

ŞÖNİM Şiddet Önleme ve İzleme Merkezi
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Yönetici Özeti

Türkiye, yüzde 88,8 internet kullanım oranıyla (TÜİK. (2024). )ve 4 milyonun üzerinde mülteci 
nüfusuyla dijital dönüşümün hızla ilerlediği bir ülkedir. Ancak bu dönüşüm eşitsiz biçimde 
gerçekleşmekte; dijital ortama katılım ile dijital ortamdan kaynaklanan risk farklı dağılmaktadır. 
Çocuklar, kadınlar, mülteciler ve sığınmacılar, insan ticareti hayatta kalanları, engelli bireyler ve 
yaşlı bireyler; yapısal eşitsizlikler, tasarım körlükleri ve kurumsal boşluklar nedeniyle dijital ortamda 
özgün ve çoğu zaman birbiriyle kesişen risklerle yüz yüzedir.

Bu rehber, söz konusu boşluğun kapatılmasına katkı sunmak amacıyla hazırlanmıştır. Kalkınma ve 
Geleceğe Etki Derneği (KAGED) tarafından yayımlanan bu yayın; hem uygulamacılara sahada 
kullanabilecekleri somut araçlar sunmayı hem de politika yapıcılara kanıta dayalı öneriler 
geliştirmeyi hedeflemektedir.

Rehberin Kapsamı

Rehber 11 bölüm ve 5 ekten oluşmaktadır:

• Bölüm 1–2: Kavramsal çerçeve ve uluslararası ile ulusal hukuki çerçeve
• Bölüm 3–8: Altı kırılgan grup için ayrıştırılmış risk analizi ve müdahale yaklaşımları — 

çocuklar, kadınlar, mülteciler ve sığınmacılar, insan ticareti hayatta kalanları, engelli 
bireyler, yaşlı bireyler

• Bölüm 9: Dernek ve STK'lar için kurumsal koruma politikası(safeguarding) çerçevesi
• Bölüm 10: Türkiye'deki ihbar mekanizmaları ve uluslararası kaynaklar
• Bölüm 11: Hükümete, platformlara, STK'lara ve eğitim sektörüne yönelik politika önerileri
• Ekler: Kurumsal politika şablonu, olay raporlama formu, risk değerlendirme aracı, ihbar 

mekanizmaları listesi, terimler sözlüğü

Temel Bulgular

Türkiye'de mevcut yasal çerçeve; çevrimiçi taciz,siber takip,deepfake dahil olmak üzere her türlü 
görüntü tabanlı istismar, doxxing(kişisel bilgilerin ifşası), teknolojinin kolaylaştırdığı cinsel istismar, 
nefret söylemleri, tuzağa düşürme/kandırma ve hackleme gibi yüzlerce farklı dijital şiddet biçimleri 
için bağımsız yasal tanımlar içermemektedir. Bu bağlamda, 5395 Sayılı Çocuk Koruma Kanunu 
dijital bağlamda güncellenme gereklilliği değerlendirilmelidir. Platform sorumluluğunun proaktif bir 
çerçeveden yoksun olduğu ve kurumlar arası koordinasyon mekanizmasının bulunmadığı 
gözlemlenmektedir. 

Temel Öneriler

• En yaygın dijital şiddet biçimlerini açıkça tanımlayan, mağdurların — özellikle çocuklar ve 
kırılgan grupların — kovuşturma süreçlerine erişimini kolaylaştıran ve ikincil mağduriyeti 
önleyen güvenceleri içeren kapsamlı bir yasal düzenleme yapılması

• 5395 kapsamındaki müdahale mekanizmalarının teknolojinin kolaylaştırdığı şiddet 
mağduriyetine uygulanmasını açıklığa kavuşturan ikincil düzenlemeler ve uygulama 
rehberleri geliştirilmesi.

• Platform sorumluluğunun proaktif yükümlülüklerle güçlendirilmesi
• STK'ların kurumsal dijital güvenlik politikası benimsemesi
•

Bu rehber, Türkiye'deki dijital güvenlik ekosisteminin güçlenmesine katkı sağlamayı amaçlayan 
yaşayan bir belge olarak tasarlanmıştır.
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BÖLÜM 1 — KAVRAMSAL ÇERÇEVE

1.1 Dijital Güvenlik ve Koruma Nedir?

Kavramın Tanımı

Dijital güvenlik ve koruma kavramı, yalnızca teknik bir mesele olarak değil, insan hakları temelli bir 
çerçeve içinde ele alınması gereken çok boyutlu bir alan olarak karşımıza çıkmaktadır. Kavramın 
tam olarak anlaşılabilmesi için öncelikle İngilizce literatürde birbirinden farklı anlamlar taşıyan iki 
temel terimin — safeguarding ve protection — ayrıştırılması gerekmektedir.

Protection (koruma), belirli bir zarara karşı alınan reaktif önlemleri ve müdahaleleri ifade eder; bir 
birey zarar gördükten ya da zarar görme riskiyle karşılaştıktan sonra devreye giren sistemleri ve 
süreçleri kapsar. Buna karşın safeguarding (güvence altına alma), çok daha geniş ve proaktif bir 
kavramdır. Güvence altına alma; bireylerin — özellikle kırılgan grupların — zarar görmesini baştan 
önlemeye yönelik politikaları, kültürü, prosedürleri ve pratikleri bir bütün olarak tanımlar (Manthorpe 
ve Martineau, 2011). Bu ayrım salt terminolojik bir farklılık değil, müdahale anlayışındaki köklü bir 
paradigma farkını yansıtmaktadır: koruma sistemleri zarardan sonra devreye girerken, güvence 
altına alma yaklaşımı zararın oluşmasına izin vermeyecek bir ortam yaratmayı hedefler.

Dijital ortam bu ikili çerçeveye yeni bir boyut katmıştır. Bireylerin günlük yaşamlarının giderek artan 
bir bölümünü çevrimiçi platformlarda geçirmesiyle birlikte, geleneksel koruma mekanizmaları 
yetersiz kalmaya başlamış; fiziksel dünyayla sınırlı tasarlanan güvenlik paradigmaları dijital 
gerçekliğin önüne geçemez hale gelmiştir. Nitekim UNICEF, 2017 yılında yayımladığı Dünya'nın 
Çocukları raporunda dijital ortamın çocuklar ve kırılgan gruplar için hem olağanüstü fırsatlar hem 
de ciddi riskler barındırdığını vurgulayarak, bu iki boyutun birbirinden koparılmadan ele alınmasını 
zorunlu kılmaktadır (UNICEF, 2017).

Bu rehberde dijital güvenlik ve koruma kavramı şu şekilde tanımlanmaktadır:

Dijital güvenlik ve koruma; bireylerin — başta çocuklar, kadınlar, mülteciler, insan ticareti 
hayatta kalanları ve diğer kırılgan gruplar olmak üzere — dijital ortamlarda maruz 
kalabilecekleri her türlü zarar, istismar, sömürü ve şiddetten korunmasını sağlamaya yönelik 
proaktif politikaların, kurumsal pratiklerin, eğitim süreçlerinin ve müdahale mekanizmalarının 
bütünüdür.

Bu tanım üç temel unsuru bir arada barındırmaktadır: birincisi, yalnızca teknik araçlarla değil insan 
merkezli yaklaşımlarla güvenliğin sağlanması; ikincisi, kırılgan grupların yalnızca koruma nesnesi 
değil, haklarının öznesi olarak konumlandırılması; üçüncüsü ise dijital güvenliğin bir lüks ya da ek 
hizmet olarak değil, temel bir insan hakkı olarak tanınması (BM Çocuk Hakları Komitesi, Genel 
Yorum No. 25, 2021).

Safeguarding (Güvence altına alma) ile Protection (koruma) Arasındaki Fark

Uygulamada bu iki kavramın birbiriyle karıştırılması, kurumların yalnızca olaya müdahale eden 
reaktif sistemler kurmasına ve önleyici çalışmalara yeterli kaynak ayırmamasına yol açmaktadır. 
Aşağıdaki tablo bu iki yaklaşım arasındaki temel farkları özetlemektedir:

Boyut Protection (Koruma)
Safeguarding (Güvence Altına 

Alma)

Zaman boyutu Reaktif — zarar sonrası Proaktif — zarar öncesi

Odak noktası Bireysel olay Sistemik risk ortamı

Aktörler Uzmanlar, yetkililer Tüm paydaşlar

Amaç Zararı gidermek Zararın oluşmasını önlemek

Ölçek Vaka bazlı Politika ve kültür düzeyi
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Bu ayrımın dijital bağlamdaki önemi şurada yatmaktadır: bir çocuğun çevrimiçi istismara uğradıktan 
sonra desteğe kavuşturulması koruma kapsamında değerlendirilebilir; ancak o çocuğun bu risklerle 
karşılaşmadan önce farkındalık kazanması, güvendiği bir yetişkine başvurabilmesi ve kurumların 
bu riski öngören politikalar geliştirmesi güvence altına alma anlayışının ürünüdür (Beckett, 2007).

Neden Bu Rehbere İhtiyaç Var?

Dijital dönüşüm, toplumun her katmanını köklü biçimde yeniden şekillendirmektedir. İnternet erişimi 
artık yalnızca bir iletişim aracı değil; eğitime, sağlığa, ekonomik fırsatlara ve kamusal hizmetlere 
erişimin kapısı haline gelmiştir. Ancak bu dönüşüm eşit biçimde gerçekleşmemekte; dijital ortama 
katılım ile dijital ortamdan kaynaklanan risk eşitsiz dağılmaktadır (Livingstone ve Haddon, 2009).

Türkiye özelinde değerlendirildiğinde tablo çarpıcıdır: TÜİK 2024 verilerine göre 6–15 yaş 
grubundaki çocukların yüzde 91,3'ü internet kullanmakta; günlük ortalama ekran süresi RTÜK'ün 
2022 araştırmasına göre 4 saat 37 dakikayı bulmaktadır. Buna karşın dijital güvenlik eğitimine 
erişim sınırlı, kurumsal güvence altıına alma politikaları ise büyük ölçüde gelişmemiş durumdadır. 
2026 yılında yürürlüğe giren 15 yaş altı sosyal medya kısıtlaması, bu alandaki toplumsal 
farkındalığın ve yasal düzenleme ihtiyacının bir göstergesi olmakla birlikte, yalnızca yasal 
düzenlemelerin yeterli olmadığı uzmanlarca açıkça vurgulanmaktadır (Twenge, 2017; Livingstone 
vd., 2018). 

Öte yandan, mevcut güvence altın alma literatürünün büyük bölümü Batı bağlamında üretilmiş 
olmakla birlikte, Türkiye'nin özgün demografik yapısını — dünyada en fazla mülteci nüfusuna ev 
sahipliği yapan ülke olması, genç nüfusun yüksekliği, kırsal-kentsel dijital uçurum — ele alan 
kapsamlı ve uygulanabilir Türkçe bir rehberin yokluğu dikkat çekici bir boşluk olarak öne 
çıkmaktadır.

Bu rehber, söz konusu boşluğun doldurulmasına katkı sağlamak amacıyla hazırlanmıştır.

Türkiye'de Dijital Erişim — Temel Göstergeler (TÜİK, 2024)

Gösterge Oran / Değer

Genel nüfus internet kullanım oranı %88,8

6–15 yaş internet kullanım oranı %91,3

16–24 yaş internet kullanım oranı %99,1

İnternet kullanan çocuklarda akıllı telefon erişimi %78

Düzenli çevrimiçi oyun oynayan çocuklar %74

İlk internet deneyiminin ortalama yaşı 8 yaş

Günlük ortalama ekran süresi (çocuklar) 4 saat 37 dakika (RTÜK, 2022)

1.2 Dijital Ortamın Anatomisi

Sosyal Medya, Mesajlaşma Uygulamaları, Çevrimiçi Oyunlar, Dark Web, Yapay Zeka 
Araçları — Risk Haritası

Dijital güvenlik ve koruma alanında etkili müdahaleler geliştirebilmek için öncelikle risklerin hangi 
ortamlarda, ne biçimde tezahür ettiğini anlamak gerekmektedir. Dijital ortam, homojen bir uzam 
değil; birbirinden farklı dinamikler, aktörler ve risk profilleri barındıran katmanlı bir ekosistemdir.

Sosyal Medya Platformları

Sosyal medya, günümüzde bireylerin kimlik inşası, sosyal ilişki kurma ve bilgiye erişim biçimlerini 
köklü olarak dönüştürmüştür. Ne var ki bu dönüşüm, beraberinde yapısal riskler de getirmektedir. 
Algoritmik içerik dağıtımı, kullanıcıları kendi önyargılarını pekiştiren "yankı odaları"na 
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hapsedebilmekte; nefret söylemi, dezenformasyon ve radikalleştirici içeriklerin yayılmasını 
kolaylaştırmaktadır (Sunstein, 2017).

Türkiye'de sosyal medya kullanımı son derece yaygındır. YouTube yüzde 96,3, Instagram yüzde 
83,7 ve TikTok yüzde 71,4 kullanım oranlarıyla en yaygın platformlar arasında yer almaktadır (We 
Are Social / Hootsuite, 2024).

Mesajlaşma Uygulamaları

WhatsApp, Telegram ve Discord gibi mesajlaşma uygulamaları, uçtan uca şifreleme özellikleri 
sayesinde mahrem iletişime olanak tanımakla birlikte, bu özellik aynı zamanda istismar edici 
içeriklerin tespit edilmesini güçleştirmektedir. Türkiye'de WhatsApp kullanım oranı yetişkin nüfus 
arasında yüzde 85'i aşmaktadır (Statista, 2024).

Çevrimiçi Oyun Platformları

TÜİK 2024 verilerine göre Türkiye'deki çocukların yüzde 74'ü düzenli olarak çevrimiçi oyun 
oynamaktadır. Bu platformlar; oyun içi sohbet ve sesli iletişim özellikleri aracılığıyla saldırganların 
çocuklara kolaylıkla ulaşmasına olanak tanıyan ortamlar yaratmaktadır (Wachs vd., 2019).

Dark Web ve Derin İnternet

Standart arama motorları aracılığıyla erişilemeyen dark web, çocuk cinsel istismar materyallerinin 
(CSAM), insan ticareti ağlarının ve yasadışı ticaretin önemli bir ortamını oluşturmaktadır. ICMEC'in 
2022 verilerine göre dark web'de yayımlanan çocuk cinsel istismar içeriklerinin yüzde 80'inden 
fazlası birden fazla platformda yeniden dağıtılmaktadır.

Yapay Zeka Araçları ve Yeni Riskler

Üretken yapay zeka araçlarının yaygınlaşması, dijital güvenlik alanına yeni riskler eklemektedir. 
Deepfake teknolojisi özellikle kadınlara yönelik görüntü tabanlı istismarın boyutlarını 
genişletmektedir. Yapay zeka destekli sohbet botları, grooming süreçlerini otomatikleştirme 
potansiyeli taşımaktadır (UNESCO, 2023).

Risk Haritası — Dijital Ortam ve Başlıca Riskler

Dijital Ortam Başlıca Riskler En Çok Etkilenen Gruplar

Sosyal medya
Siber zorbalık, grooming, 
radikalizasyon, nefret söylemi

Çocuklar, kadınlar, mülteciler

Mesajlaşma 
uygulamaları

Grooming, şantaj, sextortion, sahte 
bilgi

Çocuklar, kadınlar, insan ticareti 
hayatta kalanları

Çevrimiçi oyunlar
Grooming, finansal dolandırıcılık, 
bağımlılık

Çocuklar, gençler

Dark web CSAM, insan ticareti, yasadışı ticaret
Çocuklar, insan ticareti hayatta 
kalanları

Yapay zeka araçları
Deepfake, dezenformasyon, otomatik 
taciz

Kadınlar, mülteciler, tüm gruplar

1.3 Kimler Risk Altında?

Kırılganlık Kavramı ve Kesişimsellik

Dijital güvenlik literatüründe "kırılgan grup" kavramı, belirli bireyleri kalıcı olarak zayıf ya da edilgen 
varlıklar şeklinde tanımlayan statik bir kategori olarak değil; bireylerin içinde bulunduğu koşulların 
bir ürünü olarak ele alınmaktadır. Bu yaklaşıma göre kırılganlık, bir özellik değil; yapısal 
eşitsizliklerin, tarihsel dışlanmışlıkların ve anlık yaşam koşullarının bir kesişim noktasında ortaya 
çıkan dinamik bir durumdur (Fineman, 2008).
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Kırılganlığı belirleyen etkenler üç düzeyde incelenebilir. Bireysel düzeyde yaş, engellilik durumu, 
ruh sağlığı, dijital okuryazarlık düzeyi ve geçmişteki travma deneyimleri belirleyici rol oynamaktadır. 
İlişkisel düzeyde aile içi dinamikler, akran baskısı ve sosyal izolasyon öne çıkmaktadır. Yapısal 
düzeyde ise yoksulluk, göç statüsü, eğitime erişim ve kurumsal destek mekanizmalarının varlığı ya 
da yokluğu belirleyici olmaktadır.

Türkiye'de dijital şiddet bağlamında kırılganlık, belirli grupları sürekli olarak dezavantajlı kılan 
yapısal koşulların bir yansımasıdır. Mülteci ve sığınmacılar dil bariyeri ve hukuki statü kaygısıyla; 
engelli bireyler erişilebilirlik engelleriyle; kimlik temelli damgalanma nedeniyle sessiz kalmak 
zorunda hisseden bireyler kuruma başvuramayarak; kırsal alanda yaşayanlar hem dijital 
okuryazarlık hem de destek mekanizmalarına coğrafi uzaklık gibi çeşitli zorlayıcı koşullarla karşı 
karşıyadır. Kayıt dışı statüdeki göçmenler ise mevcut sistemin büyük ölçüde dışında kalmaktadır. 
Bu grupların ortak özelliği zayıflık değil; yaşananın bir hak ihlali olduğunu adlandıramamak, mevcut 
koruma ve başvuru yollarından haberdar olamamak ve bu bilgiye erişim kanallarının kendileri için 
tasarlanmadığını hissetmektir. Bu rehber, tam da bu görünmezliği tanıyarak söz konusu gruplara 
ulaşmayı ve onları güçlendirmeyi hedeflemektedir.

Kesişimsellik

Hukuk akademisyeni Kimberlé Crenshaw tarafından geliştirilen kesişimsellik kavramı, bireylerin 
kimlik boyutlarının — cinsiyet, ırk, sınıf, yaş, engellilik durumu, göç statüsü gibi — birbirinden 
bağımsız değil, iç içe geçmiş biçimde deneyimlenen tahakküm ve dışlanma biçimleri ürettiğini 
ortaya koymaktadır (Crenshaw, 1989). Dijital güvenlik bağlamında bu kavramın önemi büyüktür: 
Suriyeli bir mülteci kız çocuğu, hem çocuk olmanın hem kadın olmanın hem de mülteci olmanın 
getirdiği üst üste binen risk faktörleriyle karşı karşıyadır. Yaşadığı tuzağa çekme vakasının ne 
olduğunu adlandıramayabileceği gibi başvurabileceği kurumu ya da kendisi için tasarlanmış bir 
mekanizmayı bilmeyebilir, bu bilgisizlik sadece yoksunlukla açıklanamaz. Zira bu durum üç 
kimliğinin kesişiminden doğan özgün bir görünmezliğin ürünüdür.

1.4 Temel İlkeler

Zarar Vermeme, Güçlendirme, Katılım, Hesap Verebilirlik, Gizlilik

Dijital güvenlik ve koruma çalışmalarının sağlam bir etik ve metodolojik zemine oturtulabilmesi için 
belirli temel ilkelerin tüm politika, eğitim ve müdahale süreçlerine tutarlı biçimde entegre edilmesi 
gerekmektedir. Aşağıda önerilen ilkeler temel insani ilkeler(humanitarian), sosyal hizmet perspektifi 
ve kişisel verilerin korunması mevzuatının dijital güvenlik bağlamında yorumlanması ile 
şekillendirilmiştir

İlke Tanım ve Dijital Bağlamda Uygulaması

Zarar Vermeme

Herhangi bir müdahalenin — ne kadar iyi niyetli olursa olsun — hedef aldığı 
bireylere doğrudan ya da dolaylı zarar verebileceğini kabul eder ve bu zararı 
en aza indirmeyi temel bir etik zorunluluk olarak tanımlar (Anderson, 1999). 
Özellikle insan ticareti hayatta kalanları ve mültecilerle çalışırken yaşamsal 
önem taşır.

Güçlendirme

Kırılgan grupların yalnızca koruma nesneleri olarak değil, kendi yaşamları 
üzerinde hak sahibi olan bireyler olarak konumlandırılmasını gerektirir. Bilgi 
sahibi olmakla başlar; haklarını, riskleri ve başvuru yollarını bilen birey çok 
daha dirençli konumdadır (Rappaport, 1987).

Katılım
BM Çocuk Hakları Sözleşmesi'nin 12. maddesi ve Genel Yorum No. 25 
kapsamında; dijital güvenlik politikaları bu politikalardan etkilenen bireylerin 
aktif katılımı olmaksızın gerçek anlamda etkili olamaz (Hart, 1992).

Hesap Verebilirlik

Tüm aktörlerin — devlet kurumları, STK'lar, özel sektör ve platform şirketleri 
dahil — eylemlerinin ve ihmallerinin sonuçlarından sorumlu tutulmasını 
öngörür. UNCRC Genel Yorum No. 25, işletmelerin hizmetlerinin her 
aşamasında güvenliği birincil kriter olarak gözetmesini hükme bağlar.
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Gizlilik ve Veri 
Koruması

Kırılgan bireylerle çalışan tüm kurum ve uygulamacıların kişisel verileri — 
özellikle hassas nitelikteki verileri — yalnızca açık rıza çerçevesinde ve 
belirlenen amaçlarla sınırlı biçimde işlemesini zorunlu kılar. Türkiye'de KVKK 
temel yasal çerçeveyi oluşturmaktadır.

Bölüm 1 Kaynakçası : LİNKKK KOY
Anderson, M. B. (1999). Do No Harm: How Aid Can Support Peace — or War. Lynne Rienner Publishers.
Beckett, C. (2007). Child Protection: An Introduction. SAGE Publications.
BM Çocuk Hakları Komitesi. (2021). Genel Yorum No. 25: Dijital Ortamda Çocuk Hakları. CRC/C/GC/25. 
Birleşmiş Milletler.
Crenshaw, K. (1989). Demarginalizing the intersection of race and sex. University of Chicago Legal Forum, 
139–167.
Fineman, M. A. (2008). The Vulnerable Subject: Anchoring Equality in the Human Condition. Yale Journal of 
Law and Feminism, 20, 177–191.
Hart, R. (1992). Children's Participation: From Tokenism to Citizenship. UNICEF Innocenti Research Centre.
ICMEC. (2022). Online Child Sexual Exploitation and Abuse: A Statistical Overview. International Centre for 
Missing & Exploited Children.
Livingstone, S. ve Haddon, L. (2009). EU Kids Online: Final Report. LSE.
Livingstone, S., Mascheroni, G. ve Staksrud, E. (2018). European research on children's internet use. New 
Media & Society, 20(3), 1103–1122.
Manthorpe, J. ve Martineau, S. (2011). Serious Case Reviews in Adult Safeguarding in England. British 
Journal of Social Work, 41(2), 224–241.
Rappaport, J. (1987). Terms of empowerment/exemplars of prevention. American Journal of Community 
Psychology, 15(2), 121–148.
RTÜK. (2022). Gençlik ve Medya Kullanım Araştırması. Radyo ve Televizyon Üst Kurulu.
Statista. (2024). Social media usage statistics Turkey 2024. Statista.
Sunstein, C. (2017). #Republic: Divided Democracy in the Age of Social Media. Princeton University Press.
TÜİK. (2024). Hanehalkı Bilişim Teknolojileri Kullanım Araştırması. Türkiye İstatistik Kurumu.
Twenge, J. M. (2017). iGen. Atria Books.
UNICEF. (2017). State of the World's Children 2017: Children in a Digital World. UNICEF.
UNESCO. (2023). Guidance for Generative AI in Education and Research. UNESCO.
Wachs, S., Junger, M. ve Sittichai, R. (2019). Traditional, cyber and combined bullying roles. Psicología 
Educativa, 21(2), 75–83.
We Are Social / Hootsuite. (2024). Digital 2024: Turkey. We Are Social.
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BÖLÜM 2 — ULUSLARARASI VE ULUSAL HUKUKİ 
ÇERÇEVE

2.1 Uluslararası Belgeler

Genel Değerlendirme

Dijital güvenlik ve koruma alanındaki ulusal politikaların sağlam bir zemine oturtulabilmesi, büyük 
ölçüde uluslararası hukuk belgelerinin doğru okunmasına ve iç hukuka etkin biçimde aktarılmasına 
bağlıdır. Bu belgeler; devletlere, sivil toplum kuruluşlarına ve özel sektör aktörlerine yönelik 
bağlayıcı ya da yol gösterici yükümlülükler tanımlamakta; kırılgan grupların dijital ortamdaki 
haklarının korunması için asgari standartları belirlemektedir.

BM Çocuk Hakları Sözleşmesi ve Genel Yorum No. 25

Türkiye'nin de taraf olduğu en kapsamlı uluslararası çocuk hakları belgelerinden biri olan BM 
Çocuk Hakları Sözleşmesi (CRC, 1989), spesifik olarak dijital güvenlik ya da internet kullanımına 
ilişkin doğrudan hükümler içermemekle birlikte, Sözleşme'nin temel ilkelerinden hareketle 
çocukların dijital dünyaya güvenli erişimi ve çevrimiçi zararlardan korunması meselesine pek çok 
bağlantı noktası sunmaktadır. Bu bağlamda başlıca bakılması gereken maddeler şunlardır: 
Ayrımcılık yasağını düzenleyen 2. madde, her çocuğun köken, dil, statü ya da coğrafi konum farkı 
gözetilmeksizin eğitim, sağlık ve sosyal hizmetler gibi temel fırsat ve imkânlara erişiminin yanı sıra 
güvenli dijital kaynaklara erişimini de kapsamaktadır; dijital dışlanma bu ilke çerçevesinde bir hak 
ihlali olarak değerlendirilmelidir. Yaşam, hayatta kalma ve gelişim hakkını güvence altına alan 6. 
madde ise çocukların yalnızca fiziksel değil dijital ortamda da sağlıklı ve güvenli biçimde 
büyüyebilmelerini devletlerin temel yükümlülüğü olarak ortaya koymaktadır. Güvenli bir dijital 
ortam, gelişimin önündeki bir engel değil, onun ayrılmaz bir koşuludur. Bu iki ilkeyi bir arada tutan 
çocuğun yüksek yararı ilkesi ise (3. madde) dijital alanda alınan her karar ve tasarlanan her politika 
için belirleyici bir ölçüt işlevi görmektedir; güvenlik bu ilkenin soyut bir uzantısı değil, doğrudan ve 
somut bir gereğidir.

BM Çocuk Hakları Komitesi'nin 2021 yılında yayımladığı Genel Yorum No. 25, dijital ortamı 
yalnızca bir risk alanı olarak değil, çocukların ifade özgürlüğü, katılım, eğitim ve oyun hakkı gibi 
temel haklarını kullandıkları meşru bir alan olarak tanımlamaktadır. Belge aynı zamanda iş dünyası 
sorumluluğunu da güçlü biçimde vurgulamaktadır: dijital hizmet ve ürün tasarlayan şirketlerin bu 
süreçlerin her aşamasında çocuk haklarını birincil kriter olarak gözetmesi zorunlu kılınmaktadır.

Genel Yorum No. 25'in dört temel ekseni: (1) Erişim — tüm çocukların güvenli dijital 
teknolojilere erişimi; (2) Güvenlik — her türlü istismardan korunma; (3) Mahremiyet — kişisel 
verilerin en yüksek güvenceyle işlenmesi; (4) Dijital okuryazarlık — eleştirel dijital becerilerin 
desteklenmesi.

Palermo Protokolü

2000 yılında kabul edilen Palermo Protokolü, insan ticaretinin uluslararası hukuktaki temel tanımını 
ortaya koyan belgedir. Dijital platformlar, insan ticareti işe alım sürecinin bugün ağırlıklı olarak 
gerçekleştiği ortamlar haline gelmiştir: sahte iş ilanları, sosyal medya tuzakları ve çevrimiçi 
romantik ilişki manipülasyonu bu sürecin başlıca araçlarıdır. Türkiye, Palermo Protokolü'nü 2003 
yılında onaylamıştır.

CEDAW
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CEDAW Komitesi, 2017 yılında yayımladığı Genel Tavsiye No. 35 ile kadına yönelik toplumsal 
cinsiyete dayalı şiddeti kapsamlı biçimde yeniden ele almış ve teknoloji aracılı şiddeti bu kapsama 
dahil etmiştir. Türkiye, Sözleşme'yi 1985 yılında onaylamıştır.

GDPR ve Dijital Veri Hakları

Avrupa Birliği'nin 2018 yılında yürürlüğe giren Genel Veri Koruma Tüzüğü (GVKT-General Data 
Protection Regulation-GDPR), Türkiye'nin 6698 Sayılı Kişisel Verilerin Korunması Kanunu (KVKK) 
için temel referans olmuştur. GDPR kapsamındaki temel ilkeler şunlardır: açık ve özgür rıza 
zorunluluğu, veri minimizasyonu, unutulma hakkı ve çocuklara ilişkin özel koruma hükümleri.

Uluslararası Belgeler — Türkiye Açısından Özet Tablo

Belge
Türkiye 
Statüsü

Dijital Güvenlikle 
İlişkisi

Kritik Not

UNCRC + GY 25
Onaylandı 
(1994)

Çocukların dijital 
hakları

GY 25 en güncel referans

İstanbul Sözleşmesi Çekildi (2021) TFGBV kapsamı Uluslararası denetim yok

Palermo Protokolü
Onaylandı 
(2003)

Dijital insan ticareti TCK mad. 80 ile uyumlu

CEDAW + GT 35
Onaylandı 
(1985)

Dijital kadın şiddeti GT 35 bağlayıcı

CRPD
Onaylandı 
(2009)

Engelli bireylerin 
dijital erişimi

Mad. 9 erişilebilirlik zorunlu

GDPR AB üyesi değil
Türk platformları 
kapsıyor

KVKK modeli aldı

2.2 Türkiye'de Yasal Çerçeve

Genel Değerlendirme

Türkiye'de dijital güvenlik ve koruma alanına ilişkin yasal çerçeve; ceza hukuku, çocuk koruma 
mevzuatı, aile hukuku, internet düzenlemeleri ve veri koruma mevzuatı gibi birbirinden farklı hukuki 
alanları kapsayan parçalı bir yapı sergilemektedir.

5395 Sayılı Çocuk Koruma Kanunu

2005 yılında yürürlüğe giren bu Kanun, Türkiye'de çocuklara yönelik koruma mekanizmalarının 
temel yasal dayanağını oluşturmaktadır. Kanun'un hazırlandığı dönemde dijital dönüşüm bugünkü 
boyutlara ulaşmamış olduğundan, çevrimiçi istismar, siber zorbalık ve dijital grooming gibi riskler 
Kanun metninde doğrudan ele alınmamaktadır. Kanun'un günümüz dijital gerçekliğine 
uyarlanması, uzmanlar tarafından öncelikli bir reform ihtiyacı olarak dile getirilmektedir.

6284 Sayılı Ailenin Korunması ve Kadına Karşı Şiddetin Önlenmesine Dair Kanun

2012 yılında yürürlüğe giren bu Kanun; uzaklaştırma kararı, tedbir kararı ve koruyucu tedbir gibi 
mekanizmalarla mağdurlara acil hukuki güvence sağlamaktadır. Genel ilkeler ve kanunun ruhu 
bakımından teknolojinin kolaylaştırdığı şiddet olaylarına karşı 6284’e göre koruyucu tedbirlere 
başvurmak mümkün olmakla birlikte, tehdit ve zararın büyümesini zamanında ve etkin bir şekilde 
engelleyebilmek için destekleyici ek düzenlemelere ihtiyaç olduğu düşünülmektedir. 

Türk Ceza Kanunu — Dijital Güvenlikle İlgili Temel Maddeler

Madde Konu Dijital Bağlamda Uygulaması

Md. 80 İnsan ticareti Dijital işe alım ve kandırma eylemlerini kapsar
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Md. 103 Çocukların cinsel istismarı Çevrimiçi grooming vakalarında uygulanır

Md. 123 Israrlı takip (stalking) Dijital ortama uygulanması tutarsız

Md. 132–
137

Özel hayatın ve haberleşmenin 
gizliliği

Doxxing ve yetkisiz veri paylaşımı

Md. 226 Müstehcenlik (CSAM) Üretim, dağıtım ve bulundurma suç

5651 Sayılı İnternet Kanunu ve Gelişimi

2007 yılında yürürlüğe giren bu Kanun, Türkiye'nin internet düzenlemelerine ilişkin temel yasal 
çerçevesini oluşturmaktadır. 2020 değişiklikleriyle birlikte günlük bir milyonun üzerinde kullanıcıya 
ulaşan sosyal medya platformlarına Türkiye'de yerel temsilci atama ve Türk kullanıcılara ait verileri 
yurt içinde depolama yükümlülüğü getirilmiştir.

6698 Sayılı Kişisel Verilerin Korunması Kanunu (KVKK)

2016 yılında yürürlüğe giren KVKK, büyük ölçüde GDPR'yi model alarak hazırlanmış olup 
Türkiye'de kişisel verilerin işlenmesine ilişkin temel yasal güvenceyi oluşturmaktadır. Mültecilere ait 
biyometrik veriler ve insan ticareti hayatta kalanlarına ilişkin veriler, KVKK kapsamında özel nitelikli 
kişisel veri olarak en güçlü koruma rejimine tabidir.

2026 Sosyal Medya Yaş Düzenlemesi

Türkiye, 2026 yılında yürürlüğe giren yasal düzenlemeyle 15 yaşın altındaki çocukların sosyal 
medya platformlarına erişimini kısıtlayan bir uygulama başlatmıştır. Uzmanlar, yaş doğrulama 
süreçlerinin çocukların mahremiyetine yönelik yeni riskler doğurabileceğini ve kısıtlamanın teknik 
araçlarla kolaylıkla aşılabildiğini vurgulamaktadır (Livingstone vd., 2018; Twenge, 2017).

2.3 Mevzuattaki Boşluklar ve Öneriler

Tespit Edilen Başlıca Boşluklar

Boşluk Alanı Açıklama

Dijital şiddet tiplerinin 
kapsamlı 
tanımlarınınolmayışı

Siber taciz, online stalking, deepfake istismarı ve görüntü tabanlı 
istismar için bağımsız yasal tanımlar bulunmamaktadır. Bu durum 
kovuşturma tutarsızlıklarına yol açmaktadır.

Çocuk koruma 
mevzuatındaki ek 
güncelleme ihtiyacı

5395 Sayılı Kanun grooming, sextortion ve dijital radikalizasyonu 
doğrudan düzenlememektedir. Bunlara ek olarak, YZ araçlarıyla 
üretilen çocuk cinsel istismar materyalleri (deepfake dahil) mevcut 
yasal tanımlar kapsamında açıkça yer almamaktadır. Gerçek bir 
çocuğun bedeni kullanılmasa dahi zarar gerçektir; ancak tanım 
boşluğu kovuşturmayı fiilen engelleyebilmektedir.

Platform sorumluluğu 
reaktif

5651 Sayılı Kanun proaktif güvenlik önlemleri zorunlu 
kılmamaktadır. UNCRC GY 25 ile derin bir uçurum bulunmaktadır.

Mültecilere özel 
güvencelerin sistemde 
tanımlı olmayışı

KVKK kapsamındaki hakların mültecilere nasıl uygulanacağı 
belirsizliğini korumaktadır.

Koordinasyon 
mekanizması eksikliği

Bakanlık, BTK, Emniyet ve sivil toplum arasında yapısal ve sürekli 
bir koordinasyon bulunmamaktadır.

Temel Öneriler

• En yaygın dijital şiddet biçimlerini açıkça tanımlayan, mağdurların — özellikle çocuklar ve 
kırılgan grupların — kovuşturma süreçlerine erişimini kolaylaştıran ve ikincil mağduriyeti 
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önleyen güvenceleri içeren kapsamlı bir yasal düzenleme yapılması5395 kapsamındaki 
müdahale mekanizmalarının teknolojinin kolaylaştırdığı şiddet mağduriyetine 
uygulanmasını açıklığa kavuşturan ikincil düzenlemeler ve uygulama rehberleri 
geliştirilmesi.

• Platform sorumluluğuna ilişkin proaktif yükümlülüklerin yasal düzenlemeye kavuşturulması
• Dijital güvenlik alanında kurumlar arası koordinasyon mekanizmasının oluşturulması
• KVKK kapsamındaki başvuru mekanizmalarının Türkçe dışındaki dillerde de erişilebilir hale 

getirilmesi

Bölüm 2 Kaynakçası
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BÖLÜM 3 — ÇOCUKLAR

3.1 Dijital Ortamda Çocuk Hakları
Çocukların dijital teknolojilerle ilişkisi, uzun yıllar boyunca ağırlıklı olarak risk ve tehdit ekseninde 
ele alınmıştır. Oysa BM Çocuk Hakları Komitesi'nin 2021 tarihli Genel Yorum No. 25'i, bu tek 
boyutlu anlayışı dönüştüren bir paradigma değişikliğinin ifadesidir: dijital ortam, çocukların haklarını 
kullandıkları meşru ve korunması gereken bir alandır.

Bu çerçevede dijital ortam; çocukların ifade özgürlüğü hakkını (madde 13), bilgiye erişim hakkını 
(madde 17), eğitim hakkını (madde 28), oyun ve dinlenme hakkını (madde 31) ve katılım hakkını 
(madde 12) kullandıkları bir alan olarak tanınmaktadır.

Yaşa Göre Kırılganlık FarklılıklarıYaşa Göre Kırılganlık Farklılıkları

Çocukların dijital ortama katılım biçimi ve karşılaştıkları riskler, gelişim dönemlerine göre önemli 
farklılıklar göstermektedir. Aşağıdaki tablo; çocuk gelişimi, dijital medya kullanımı ve çevrimiçi risk 
araştırmalarına ilişkin ulusal ve uluslararası literatürün (EU Kids Online, RTÜK, Livingstone vd., 
2018) sentezlenmesiyle oluşturulmuştur. Bu ayrıştırma, yaşa özgü müdahale ve eğitim 
yaklaşımlarının tasarlanmasında rehber niteliği taşımaktadır.

Yaş Grubu Dijital Ortam Profili Başlıca Riskler

0–5 yaş
Ebeveyn aracılığıyla erişim; ekran 
başında geçirilen süre

Aşırı ekran maruziyeti, sharenting 
(ebeveyn paylaşımı)

6–10 yaş
Bağımsız internet kullanımının 
başlaması; oyunlar ve videolar

Sahte kimliklerle karşılaşma, 
istenmeyen içerikler

11–14 yaş
Sosyal medyaya geçiş, mesajlaşma 
uygulamaları

Siber zorbalık, grooming, sextortion, 
zararlı içerik

15–17 yaş
Yoğun dijital sosyal hayat, romantik 
ilişkiler

Görüntü tabanlı istismar, çevrimiçi 
radikalizasyon

3.2 Temel Riskler

Rehber bu bağlamda sayılan risk türlerinin tahdidi olmadığının farkında olarak belli başlı olanları 
aşağıdaki tabloda belirtmeyi amaçlamıştır.

Siber Zorbalık

Siber zorbalık; dijital teknolojiler aracılığıyla gerçekleştirilen, kasıtlı, tekrarlayan ve güç dengesizliği 
içeren zarar verici davranışlar bütünü olarak tanımlanmaktadır (Smith vd., 2008). Siber zorbalığı 
geleneksel zorbalıktan ayıran başlıca özellikler: kalıcılık, görünmezlik (anonim kalabilme), sınırsız 
erişim (ev de dahil her yerde devam edebilir) ve izleyici etkisidir.

RTÜK'ün 2022 araştırmasına göre Türkiye'deki çocukların yüzde 40'ından fazlası çevrimiçi 
ortamda olumsuz bir deneyim yaşadığını bildirmektedir. EU Kids Online verileri ise çocukların 
yüzde 22'sinin siber zorbalık maruz bırakılanı olduğunu ortaya koymaktadır (Livingstone vd., 
2018).

Grooming ve Çevrimiçi İstismar Hazırlığı

Grooming; bir yetişkinin çocuk üzerinde güven, bağımlılık ve duygusal bağ kurarak onu cinsel 
istismar ya da sömürü amacıyla hazırladığı sistematik bir manipülasyon sürecidir (Craven vd., 
2006). Dijital platformlar bu sürecin hem kolaylaştığı hem de hızlandığı ortamlar sunmaktadır: 
saldırganlar artık fiziksel yakınlık gerektirmeksizin anonim kimliklerin arkasına sığınarak ve çok 
sayıda çocukla eş zamanlı iletişim kurarak bu süreci yürütebilmektedir.
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Internet Watch Foundation'ın 2023 verilerine göre, tespit edilen çevrimiçi grooming vakalarının  
yüzde 62'sinde iletişim oyun platformları üzerinden başlamıştır.

Sextortion

Sextortion; bir çocuğun cinsel içerikli görüntüsünün gerçek ya da iddia edilen biçimde ele 
geçirilmesinin ardından bu görüntünün ifşa edileceği tehdidiyle para, yeni görüntü ya da cinsel 
içerikli buluşma talep edildiği şantaj sürecini ifade etmektedir. INTERPOL'ün 2022 raporuna göre 
sextortion vakalarının yüzde 70'inden fazlasında failler birden fazla çocuğu aynı anda hedef 
almaktadır.

Çevrimiçi Radikalizasyon

Sosyal medya algoritmalarının oluşturduğu 'yankı odası' etkisi, radikalizasyonun hızlanmasında 
belirleyici bir etken olarak öne çıkmaktadır (Sunstein, 2017). Türkiye, coğrafi konumu ve 
demografik yapısı itibarıyla bu risk açısından özgün bir profil taşımaktadır.

Ekran Bağımlılığı ve Ruh Sağlığı

Türkiye'de RTÜK'ün 2022 araştırması, çocukların günlük ortalama 4 saat 37 dakika ekran süresi 
geçirdiğini ortaya koymaktadır. Dünya Sağlık Örgütü 2018 yılında oyun bozukluğunu (gaming 
disorder) ICD-11 kapsamına almıştır.

3.3 Türkiye Verileri

Gösterge Veri

6–15 yaş internet kullanım oranı (TÜİK, 2024) %91,3

Düzenli çevrimiçi oyun oynayan çocuklar (TÜİK, 
2024)

%74

Çevrimiçi olumsuz deneyim bildiren çocuklar (RTÜK, 
2022)

%43

Yabancıyla çevrimiçi iletişime geçen çocuklar (RTÜK, 
2022)

%31

Çevrimiçi aşağılanma/tehdit bildiren çocuklar (RTÜK, 
2022)

%27

Olumsuz deneyimi yetişkine bildiren çocuklar (RTÜK, 
2022)

%38

Güvenli internet filtresi kullanan haneler (BTK, 2023) %23

3.4 Müdahale Yaklaşımları

Ebeveyn Eğitimi

RTÜK'ün 2022 araştırmasına göre ebeveynlerin yalnızca yüzde 41'i çocuklarının hangi sosyal 
medya platformlarını kullandığını bilmekte; yüzde 64'ü ise bir çocuk güvenliği sorunu yaşandığında 
nereye başvurması gerektiğini bilmediğini ifade etmektedir. Etkili ebeveyn eğitimi; suçlayıcı 
olmayan dil, pratik araçlar, diyalog temelli yaklaşım ve kültürel duyarlılık ilkelerini gözetmelidir.

Okul Temelli Programlar

Türkiye'de Milli Eğitim Bakanlığı bünyesinde dijital güvenlik konusunda çeşitli eğitim materyalleri 
hazırlanmış olmakla birlikte, bu materyallerin okul genelinde sistematik biçimde uygulandığına dair 
yeterli kanıt bulunmamaktadır.
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3.5 İyi Uygulama Örnekleri
Türkiye'den: BTK Güvenli İnternet Hizmeti ve Bilinçli Aile Programı; UNICEF Türkiye'nin mülteci 
çocuklara yönelik çift dilli dijital güvenlik materyalleri. Dünyadan: Avustralya eSafety Commissioner 
(bağımsız denetim modeli), İngiltere NSPCC Childline (anonim çocuk destek hattı), Hollanda 
Meldknop ve Pestwet (okul temelli yasal çerçeve).

Bölüm 3 Kaynakçası
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BÖLÜM 4 — KADINLAR

4.1 Kadınlara Yönelik Dijital Şiddet: Teknolojinin Kolaylaştırdığı 
Toplumsal Cinsiyete Dayalı Şiddet (TFGBV)
BM Kadınlara Yönelik Şiddetin Önlenmesi Özel Raportörü, TFGBV'yi şu biçimde tanımlamaktadır: 
dijital araçlar aracılığıyla veya bu araçların kolaylaştırmasıyla gerçekleştirilen, cinsiyete dayalı güç 
eşitsizliklerini yeniden üreten her türlü eylem veya ihmal (BM Özel Raportör, 2018).

UN Women'ın 2020 verilerine göre kadınların yüzde 38'i çevrimiçi ortamda kişisel olarak şiddete 
maruz kalmış; dijital platformlardaki kadınların yüzde 85'i çevrimiçi şiddete tanıklık etmiş ya da bu 
şiddetten etkilenmiştir.

4.2 Temel Risk Biçimleri

Rehber bu bağlamda sayılan risk türlerinin tahdidi olmadığının farkında olarak belli başlı olanları 
aşağıdaki tabloda belirtmeyi amaçlamıştır.

Risk Biçimi Tanım
Hukuki Durum 

(Türkiye)

Siber taciz ve 
stalking

Israrlı, istenmeyen ve korku yaratan dijital 
iletişimler bütünü

TCK md. 123 — tutarsız 
uygulama

Görüntü tabanlı 
istismar

Rıza dışı cinsel görüntü paylaşımı, tehdit, 
deepfake

Özel yasal düzenleme 
yok; TCK md. 134–138

Deepfake kötüye 
kullanımı

YZ ile üretilen sahte cinsel içerikler Özel düzenleme yok

Doxxing
Kişisel bilgilerin onaysız kamuoyuna 
açıklanması

TCK md. 136–138 
kapsamı tartışmalı

Koordineli taciz
Organize çevrimiçi nefret ve taciz 
kampanyaları

Faillerin tespiti güç

Dijital kontrol
GPS izleme, şifre ele geçirme, iletişim 
gözetleme

6284 kapsamı belirsiz

4.3 Dijital Şiddet ve Fiziksel Şiddet Bağlantısı
Dijital şiddet ile fiziksel şiddet arasındaki sınır; teoride belirgin görünmekle birlikte, pratikte büyük 
ölçüde ortadan kalkmıştır. Dijital şiddet; fiziksel şiddeti önceleyen, hazırlayan ve pekiştiren bir 
süreç olarak işlev görmekte; aynı zamanda fiziksel şiddetin sonrasında da devam etmektedir.

Araştırmalar, femisit vakalarının önemli bir bölümünde cinayetten önceki dönemde dijital taciz,  
yoğun mesaj ve arama, sosyal medya üzerinden tehdit örüntüsünün belgelendiğini ortaya 
koymaktadır (Monckton-Smith, 2020).

4.4 Yasal Haklar ve Başvuru Yolları
• ALO 183 — Aile ve Sosyal Hizmetler: 7/24, ücretsiz, aile içi şiddet ve dijital şiddet 

başvuruları
• 6284 Sayılı Kanun: Dijital iletişimi de kapsayabilecek uzaklaştırma kararı
• EGM Siber Suçlar Birimi: siber.egm.gov.tr üzerinden çevrimiçi şikayet
• BTK İhbar Portalı: ihbarweb.org.tr — içerik kaldırma talepleri
• ŞÖNİM: Şiddet Önleme ve İzleme Merkezleri — acil barınma ve hukuki destek
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4.5 Müdahale Yaklaşımları

Travma Bilgili Dijital Güvenlik

Dijital şiddet maruz bırakılanlarıyla çalışırken travma bilgili yaklaşım zorunludur: mağdurun 
deneyiminin gerçekliğini kabul etmek, güvenlik ve kontrol duygusunun yeniden inşasını 
desteklemek, ikincil travmayı önlemek için yargılayıcı dil kullanmaktan kaçınmak ve dijital güvenlik 
önlemlerini baskı altında değil hazır bulunuşlukla sunmak (Herman, 1992).

Pratik Dijital Güvenlik Adımları

• Tüm hesaplarda güçlü ve benzersiz şifreler oluşturulması, iki faktörlü kimlik doğrulamanın 
etkinleştirilmesi

• Telefonda GPS izleme ve şüpheli uygulamaların kontrol edilmesi
• Şifreli iletişim uygulaması (Signal gibi) kullanımının değerlendirilmesi
• Konum bilgisinin paylaşımlara eklenmesinin engellenmesi

4.6 İyi Uygulama Örnekleri
Türkiye'den: Mor Çatı Kadın Sığınağı Vakfı (hukuki destek ve psikolojik danışmanlık), Kadın 
Cinayetlerini Durduracağız Platformu (veri temelli savunuculuk). Dünyadan: İngiltere Revenge Porn 
Helpline (içerik kaldırma desteği), Avustralya eSafety Commissioner Görüntü Tabanlı İstismar 
Birimi (bağımsız kaldırma yetkisi), Kanada #CyberMisogyny Projesi (araştırma temelli 
savunuculuk).

Bölüm 4 Kaynakçası
BM Genel Sekreteri. (2020). Kadına Yönelik Şiddet Raporu: COVID-19 Pandemisi Döneminde. Birleşmiş 
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BM Özel Raportör. (2018). Çevrimiçi Şiddet ve Kadınlar. A/73/301. Birleşmiş Milletler.
CEDAW Komitesi. (2017). Genel Tavsiye No. 35: Toplumsal Cinsiyete Dayalı Şiddet. CEDAW/C/GC/35.
Deeptrace. (2019). The State of Deepfakes: Landscape, Threats and Impact. Deeptrace Labs.
FRA. (2021). Violence Against Women: An EU-Wide Survey. Avrupa Temel Haklar Ajansı.
Henry, N. ve Powell, A. (2018). Technology-facilitated sexual violence. Trauma, Violence & Abuse, 19(3), 
289–309.
Herman, J. L. (1992). Trauma and Recovery. Basic Books.
Johnson, M. P. ve Dawson, M. (2011). Domestic Violence and Women's Health. University of Toronto Press.
McGlynn, C. ve Rackley, E. (2017). Image-based sexual abuse. Oxford Journal of Legal Studies, 37(3), 534–
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Monckton-Smith, J. (2020). Intimate partner femicide. Homicide Studies, 24(2), 163–180.
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UNESCO. (2023). Guidance for Generative AI in Education and Research. UNESCO.
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BÖLÜM 5 — MÜLTECİLER VE SIĞINMACILAR

5.1 Neden Kırılgan? Yapısal Dezavantaj ve Çok Katmanlı Risk
Mülteciler ve sığınmacılar; zorla yerinden edilmenin yarattığı yapısal dezavantajlar, hukuki 
belirsizlik, sosyal izolasyon ve kurumsal dışlanmışlık nedeniyle dijital ortamda özgün ve çok 
katmanlı risklerle karşı karşıya kalmaktadır. Kırılganlık; bu bireylerin içinde bulundukları koşulların 
bir ürünüdür, bireysel bir özellik ya da kalıcı bir kimlik niteliği değildir.

Mülteciler ve sığınmacılar homojen bir kitle olmaktan uzak; yaş, cinsiyet, eğitim düzeyi, sosyo-
ekonomik arka plan ve etnik köken gibi çok sayıda dinamiklerle şekillenen geniş bir çeşitliliğe 
sahiptir. Her bireyin karşı karşıya kaldığı zorluklar, sahip olduğu kırılganlıklar ve yapısal 
dezavantajlar kadar; geliştirdiği direnç mekanizmaları ve bireysel güçleri de birbirinden farklıdır. Bu 
içsel çeşitliliğin bilinciyle hareket etmekle birlikte; mülteci ve sığınmacı gruplar, zorla yerinden 
edilmenin yarattığı ortak yapısal dezavantajlar, hukuki belirsizlik, sosyal izolasyon ve kurumsal 
dışlanmışlık nedeniyle dijital ortamda özgün ve çok katmanlı risklerle karşı karşıya kalmaktadır.

UNHCR Türkiye'nin verilerine göre kayıtlı mülteci hanelerinin yüzde 78'i ATIFFFFFFFFFFFakıllı 
telefona sahiptir; ancak hanelerin önemli bir bölümünde internet bağlantısı gider kısıtlamaları 
nedeniyle kesintili ya da yetersiz kalmaktadır.

5.2 Türkiye Bağlamı
Türkiye; 2024 yılı itibarıyla 4 milyonun üzerinde kayıtlı mülteci ve sığınmacıya ev sahipliği yaparak 
dünyada en fazla mülteci barındıran ülke konumunu sürdürmektedir. Bu nüfusun yaklaşık 3,2 
milyonunu Suriyeli geçici koruma statüsündeki bireyler oluşturmaktadır (UNHCR, 2024).

Gösterge Veri

Toplam kayıtlı mülteci ve 
sığınmacı (UNHCR, 2024)

4 milyonun üzerinde

Suriyeli geçici koruma 
statüsündekiler

~3,2 milyon

Diğer uyruklu sığınmacılar (Afgan, 
İranlı, Iraklı vd.)

~300.000'den fazla

Hukuki statü Geçici koruma (Suriyeliler) / Uluslararası koruma (diğerleri)

Mülteci hanelerinde akıllı telefon 
oranı

%78 (BMMYK Türkiye)

5.3 Temel Riskler

Sahte Belge ve İş Teklifleri

IOM'un 2023 tarihli Türkiye raporuna göre Türkiye'deki mültecilerin yüzde 34'ü çevrimiçi ortamda 
bir dolandırıcılık girişimiyle karşılaştığını ifade etmektedir. Bu vakaların önemli bir bölümü insan 
ticareti süreçlerinin dijital işe alım aşamasıyla doğrudan bağlantılıdır. 

Sosyal Mühendislik Saldırıları

Resmi kurum(UNHCR, Göç İdaresi Başkanlığı gibi),  kimliğine bürünen sahte mesajlar finansal 
dolandırıcılıklar ve yeniden yerleşim vaadiyle kurulan tuzaklar mültecilerin en sık karşılaştığı saldırı 
biçimlerindendir.

Seyahat Güzergahı Bilgisinin Paylaşılmasının Tehlikeleri
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Mültecilerin sosyal medyada paylaştıkları konum bilgisi ve rota bilgileri; insan kaçakçılığı ağları 
tarafından kullanılabilmekte bunun yanında hem menşe ülkelerinden kaçtıkları grupların hem de 
sığındıkları ülkede kendilerini tehdit eden odakların hedefi haline gelmelerine neden olabilmektedir. 
ve yetkili makamlarca tespit işlemlerinde delil olarak değerlendirilebilmektedir.

Kimlik Temelli Hedefleme ve Nefret Söylemi

BM İnsan Hakları Ofisi'nin 2022 tarihli raporu; çevrimiçi nefret söyleminin mültecilere yönelik 
fiziksel şiddetin yükselmesiyle güçlü bir korelasyon sergilediğini ortaya koymaktadır.

5.4 Dijital Haklar ve Kişisel Veri Koruması
Türkiye'nin 6698 Sayılı KVKK'sı; kişisel verilerin korunmasına ilişkin temel hakları vatandaşlık ya 
da oturma statüsüne bakılmaksızın Türkiye topraklarındaki tüm bireylere tanımaktadır. Ancak bu 
hakların mülteciler tarafından kullanımı; dil bariyeri, ve farkındalık eksikliği nedeniyle son derece 
sınırlı kalmaktadır.

Biyometrik veriler — parmak izi, iris taraması — değiştirilemez nitelikleriyle en hassas veri 
kategorisini oluşturur. Bir kez ele geçirildiğinde kalıcı tehlike yaratır. UNHCR'ın 2021 Veri 
Koruma Çerçevesi bu konuda en yüksek güvence standartlarını zorunlu kılmaktadır.

Bölüm 5 Kaynakçası
UNHCR. (2021). Veri Koruma Çerçevesi. Birleşmiş Milletler Mülteciler Yüksek Komiserliği.
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BÖLÜM 6 — İNSAN TİCARETİ HAYATTA KALANLARI

6.1 Kavramsal Çerçeve: Dijital Ortam ve İnsan Ticareti

Terminoloji Üzerine: Neden 'Hayatta Kalan'?

Bu bölüm boyunca insan ticaretine maruz bırakılan bireyleri tanımlamak için resmi suç 
tanımlarında ve uluslararası hukuk metinleri haricinde 'mağdur' yerine 'hayatta kalan' ifadesi 
kullanılmaktadır. Bu tercih salt söylemsel bir hassasiyetin ötesinde, derin bir paradigma farkını 
yansıtmaktadır: bireyin direncini, bu deneyimden çıkma kapasitesini ve iyileşme sürecini 
tanımaktadır (IOM, 2020).

Teknolojinin kolaylaştırdığı insan ticareti artık yalnızca fiziksel değil, büyük ölçüde dijital bir süreçtir. 
İşe alım, kontrol ve sömürü aşamalarının her biri dijital araçlarla gerçekleştirilebilmektedir.

6.2 Dijital İşe Alım ve Tuzak Mekanizmaları
ABD İnsan Ticareti Enstitüsü'nün verilerine göre cinsel sömürü hayatta kalanlarının 2021'de yüzde 
41'i sosyal medya üzerinden işe alınmıştır (Human Trafficking Institute, 2022). ABD Dışişleri 
Bakanlığı'nın 2023 TIP Raporuna göre Türkiye'de faillerin dijital işe alım yöntemlerine (sosyal 
medya, flört uygulamaları, çevrimiçi iş arama platformları) giderek daha fazla başvurduğu 
belgelenmiştir.

Sahte İş İlanlarının Ayırt Edici Özellikleri

• Gerçekçi olmayan yüksek maaş + düşük nitelik gereksinimleri
• Ücretli konaklama ve ulaşım vaadiyle birlikte referans talep edilmemesi
• İletişimin yalnızca kişisel mesajlaşma uygulamaları üzerinden yürütülmesi
• Hızlı karar verme baskısı oluşturulması

6.3 Türkiye Bağlamı: Veri ve Tablo

Gösterge Veri

Resmi olarak tespit edilen hayatta 
kalan (ABD Dışişleri, 2023)

345 kişi

Bunların içinde Suriyeli hayatta 
kalanlar

108 kişi

Kovuşturulan sanıkların beraat oranı 
(2023)

%73

Özel sığınaktaki toplam kapasite (3 
sığınak)

90 kişi

Ulusal Eylem Planı son güncellemesi 2009 (17 yıldır güncellenmedi)

ABD Dışişleri Bakanlığı TIP Raporları (2022, 2023, 2024): Türkiye'de insan ticareti 
kovuşturmalarındaki yüksek beraat oranları tutarlı biçimde belgelenmiştir. Yetersiz delil ve 
hayatta kalanların tanıklıktan kaçınması başlıca nedenler arasındadır.

6.4 Hayatta Kalanlarla Çalışırken Dijital Güvenlik

Güvenli İletişim Kurmanın Önemi

• Şifreli iletişim kanalları (Signal gibi uygulamalar ) kullanılmalıdır
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• Kişiyi tanımlayan bilgiler yalnızca işlevsel zorunluluk gerektirdiğinde iletilmeli
• Kurumsal cihazlar güçlü şifre ve şifreleme mekanizmalarıyla korunmalı
• Hayatta kalana ait ifadeler içeren belgeler anonimleştirilmeli

Veri Anonimleştirme ve Saklama Protokolleri

İnsan ticareti vakalarında toplanan kişisel veriler; yanlış ellere geçmesi halinde hayatta kalanlar için 
somut fiziksel tehlikeler yaratabilmektedir. Veriler, bulunulan ülkenin yerel KVKK hükümlerini de 
göz önüne alarak takma adlarla (pseudonym) kodlanmalı; saklama süreleri açıkça belirlenmeli ve 
bu sürelerin dolmasının ardından güvenli imha protokolleri uygulanmalıdır.

6.5 Yasal Çerçeve ve İhbar Mekanizmaları
• TCK Madde 80: İnsan ticaretini düzenleyen temel hüküm; 8–12 yıl hapis öngörür
• ALO 157: 7/24, ücretsiz, çok dilli insan ticareti ihbar hattı (IOM Türkiye iş birliğiyle)
• IOM Türkiye: Gönüllü geri dönüş ve yeniden entegrasyon programları

Bölüm 6 Kaynakçası
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BÖLÜM 7 — ENGELLİ BİREYLER

7.1 Kavramsal Giriş: Çifte Kırılganlık ve Hak Temelli Yaklaşım
Bu rehberin benimsediği sosyal model yaklaşımı BM Engelli Kişilerin Haklarına İlişkin Sözleşme 
(CRPD) ile uyumlu olarak ; engelliliği(disability) bireysel bir özellik veya yeti yitimi(impairment) 
değil, bireyin kapasiteleri ile çevresel ve toplumsal engeller arasındaki etkileşimin bir ürünü olarak 
tanımlamaktadır. Dijital güvenlik bağlamında bu yaklaşım şu soruya dönüşmektedir: engelli bireyler 
dijital ortamda neden daha fazla riskle karşılaşmaktadır? Yanıt; bireyin engelinde değil, erişilemez 
güvenlik araçlarında, yetersiz tasarlanmış platformlarda ve destek sistemlerinin körlüğünde 
yatmaktadır.

Uluslararası Hukuki Çerçeve: CRPD

BM Engelli Kişilerin Haklarına İlişkin Sözleşme (CRPD), 2006 yılında kabul edilmiştir. Türkiye, 
Sözleşme'yi 2009 yılında onaylamıştır. Madde 9 (Erişilebilirlik): dijital güvenlik araçlarının ve ihbar 
mekanizmalarının erişilebilir tasarımını zorunlu kılar. Madde 16 (İstismardan Korunma): dijital 
ortamdaki istismarı da kapsar.

7.2 Temel Riskler

Rehber bu bağlamda sayılan risk türlerinin tahdidi olmadığının farkında olarak belli başlı olanları 
aşağıdaki tabloda belirtmeyi amaçlamıştır.

Risk Türü Açıklama
Özellikle Etkilenen 

Gruplar

Finansal dolandırıcılık
Hibe/yardım vaadiyle sahte mesajlar, 
banka bilgisi talebi

Tüm engelli bireyler

Duygusal 
manipülasyon ve cinsel 
istismar

Grooming; sınır belirleme güçlüğü 
araçsallaştırılır

Zihinsel engellilik 
yaşayanlar

Siber zorbalık ve nefret 
söylemi

Engellilik kimliğini hedef alan aşağılayıcı 
içerikler

Tüm engelli bireyler

İzleme teknolojilerinin 
kötüye kullanımı

GPS, akıllı ev, IoT (bunuuu açmayı 
unutma )sistemleri kontrol aracına 
dönüştürülür

Bakıma muhtaç bireyler

7.3 Kapsayıcı Dijital Güvenlik Yaklaşımları

Evrensel Tasarım İlkeleri

• Ekran okuyucu ile tam uyumlu ihbar portalları
• İşitme engelli bireyler için metin tabanlı alternatifler
• Bilişsel erişilebilirlik standartlarına uygun sade dil
• Motor beceri kısıtlamaları için klavye erişilebilirliği
• Çok dilli ve kültürel hassasiyete sahip arayüzler
• Travma duyarlı ve panik anı tasarımları
• Minimum Veri ve Çevrimdışı Çalışabilen Güvenlik Çözümleri

Türkiye Bağlamı

Türkiye'de toplam nüfusun yaklaşık yüzde sekizi bir ya da birden fazla engellilik biçimiyle 
yaşamaktadır (TÜİK). 5378 Sayılı Engelliler Hakkında Kanun (2005); erişilebilirliği yasal 
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yükümlülük olarak tanımlamakta, ancak dijital şiddetten koruma konusunda özgün hükümler 
içermemektedir.

Bölüm 7 Kaynakçası
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https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-persons-disabilities
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BÖLÜM 8 — YAŞLI BİREYLER

8.1 Kavramsal Giriş: Yaşlı Bireyleri Hak Öznesi Olarak Konumlandırmak
Bu bölüm boyunca 'yaşlı bireyler' terimi kullanılmaktadır. BM Ekonomik, Sosyal ve Kültürel Haklar 
Komitesi (CESCR), 1995 yılında yayımladığı Genel Yorum No. 6'da uluslararası insan hakları 
belgelerinde 'older persons' teriminin kullanılmasını benimsemiştir. Dijital güvenlik literatüründe 
yaşlı bireylerin çoğunlukla 'korunmaya muhtaç' ya da 'teknoloji yabancısı' olarak çerçevelendiği 
görülmektedir. Bu çerçeveleme hem yanlış hem de zararlıdır. Yaşlı bireylerin dijital hakların öznesi 
değil nesnesi olarak konumlandırılmasına yol açmakta, onların deneyim, bilgi ve kapasite 
çeşitliliğini görünmez kılmaktadır. Ayrıca bu yaklaşım yaşçılığı (yaşa dayalı ayrımcılığı) pekiştirerek 
yaşlı bireylerin dijital güvenlik programlarının dışında tutulmasının zeminini hazırlamaktadır.

8.2 Temel Riskler

Rehber bu bağlamda sayılan risk türlerinin tahdidi olmadığının farkında olarak belli başlı olanları 
aşağıdaki tabloda belirtmeyi amaçlamıştır.

Risk Türü Açıklama ve Türkiye Bağlamı

Finansal dolandırıcılık
Teknik destek dolandırıcılığı, aile üyesi taklidi (torun dolandırıcılığı), 
romantik ilişki dolandırıcılığı, sahte sağlık ürünleri. ABD FTC verilerine 
göre en yüksek kayıplar 60–79 yaş grubunda.

Kimlik hırsızlığı
Tekil şifre kullanımı, çok faktörlü kimlik doğrulamaya düşük 
benimseme, hesap izleme alışkanlığının azlığı nedeniyle artmış risk.

Dezenformasyon
Sağlık dezenformasyonu en kritik risk; sahte ilaç bilgileri ve 
kanıtlanmamış tedaviler fiziksel zarara yol açabilir.

Yalnızlık istismarı
Sosyal izolasyon, dolandırıcıların güven kurmak için araçsallaştırdığı 
temel kırılganlık faktörüdür (PMC, 2023).

Yaşçılık temelli nefret Yaşlı bireyleri aşağılayan içerikler kamusal alana katılımı caydırır.

8.3 Türkiye Bağlamı
TÜİK'in 2024 yılı verilerine göre genel nüfus internet kullanım oranı yüzde 88,8; ancak 65 yaş ve 
üzeri bireyler arasında bu oran belirgin biçimde düşmektedir. Türkiye nüfusunun yaklaşık yüzde 
10'unu 65 yaş ve üzeri bireyler oluşturmaktadır.

8.4 Koruyucu Yaklaşımlar

Pratik Dijital Güvenlik Adımları

• Finansal dolandırıcılığa karşı: Acil para transferi taleplerini başka kanaldan doğrulamak; 
bankaların asla şifre sormadığını bilmek

• Hesap güvenliği: Her hesap için farklı şifre, iki faktörlü kimlik doğrulama
• Dezenformasyona karşı: Sağlık bilgilerini doktor veya eczacıyla teyit etmek; 'acil paylaş' 

içeriklerine şüpheyle yaklaşmak
• Travma duyarlı ve panik anı tasarımları
• Minimum Veri ve Çevrimdışı Çalışabilen Güvenlik Çözümleri

Bölüm 8 Kaynakçası
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BÖLÜM 9 — DİJİTAL GÜVENLİĞİN KURUMSAL 
OLARAK GÜVENCE ALTINA ALINMASI

9.1 Neden Kurumsal Hareketlilik Gereklidir ?
CyberPeace Institute'ün 2023 araştırması; uluslararası ölçekte faaliyette bulunan STK'ların yüzde 
41'inin son üç yıl içinde bir siber saldırıya maruz kaldığını ortaya koymaktadır. Aynı araştırma; 
STK'ların yüzde 56'sının siber güvenlik bütçesi bulunmadığını, yüzde 33'ünün herhangi bir BT 
desteğinden yoksun olduğunu ve yalnızca yüzde 4'ünün uygulanabilir bir siber güvenlik politikasına 
sahip olduğunu belgelemektedir.

9.2 Dijital Güvenlik Politikası

Politika Oluşturma Adımları

• Mevcut durumun tespiti: hangi dijital araçların kullanıldığı, hangi verilerin toplandığı
• Risk değerlendirmesi: tehditler, olasılık ve zarar boyutu
• Politika taslağının hazırlanması: kapsam, sorumluluklar, prosedürler, ihlal adımları
• Yönetim kurulu onayı ve tüm personele yaygınlaştırma
• En az yılda bir gözden geçirme

Veri Sınıflandırması

Sınıf Örnekler Erişim

Çok Gizli
Sığınak adresleri, insan ticareti hayatta 
kalanları, mülteci güzergah bilgileri

Yalnızca yetkili personel

Gizli Kimlik bilgileri, vaka notları, sağlık verileri Görev kapsamındaki personel

Standart Etkinlik kayıtları, kurumsal iletişimler Tüm personel

Bu bağlamda gerekli personele yapılacak bilgi paylaşımları, " Bilmesi gerektiği kadar / Bilme 
ihtiyacı ilkesi” (Need-To-Know Basis) temelinde yürütülmelidir.

9.3 Personel ve Gönüllü Eğitimi
Verizon'un 2024 Veri İhlali Araştırmaları Raporu; veri ihlallerinin yüzde 68'inde insan unsurunun 
belirleyici rol oynadığını ortaya koymaktadır. Bu bulgu; en gelişmiş teknik güvenlik önlemlerinin bile 
yetersiz kalabileceğini ve insan davranışının güvenlik zincirinin en kritik halkası olduğunu açıkça 
ortaya koymaktadır.

• İşe başlangıç eğitimi: güvence altına alma politikası, veri koruma, şifre güvenliği, phishing 
farkındalığı

• Yıllık yenileme eğitimi: yeni tehdit türleri ve politika güncellemeleri
• Rol bazlı ileri eğitim: kırılgan bireylerle temas eden personel için
• Proaktif davranışsal denetimler ve simülasyonlar

9.4 Dijital Olay Müdahale Planı

Olay Müdahale Adımları

• 1. Tespit ve değerlendirme: yetkili kişiye ivedilikle bildirim
• 2. Kapsama alma: etkilenen sistemlerin izolasyonu, delillerin korunması
• 3. Bildirim: KVKK kapsamında 72 saat içinde KVKK'ya bildirim zorunlu
• 4. Kurtarma: temiz yedeklerden geri yükleme
• 5. Değerlendirme ve öğrenme: politika güncellemesi



Dijital Ortamda Güvenlik ve Koruma Rehberi | KAGED 2026

29

9.5 Hizmet Alanlarla Güvenli Dijital İletişim
Yüksek riskli bireylerle iletişimde Signal tercih edilmelidir. WhatsApp genel iletişim için kullanılabilir 
ancak hassas vakalar için yetersizdir. Şifrelenmemiş e-posta hassas bilgi iletimi için uygun değildir.

Bölüm 9 Kaynakçası
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BÖLÜM 10 — ARAÇLAR VE KAYNAKLAR

10.1 Türkiye'de İhbar ve Destek Mekanizmaları

Mekanizma Kapsam Erişim Notlar

ALO 183
Aile içi şiddet, 
çocuk istismarı, 
sosyal hizmet

Tel: 183 (7/24 
ücretsiz)

Dijital şiddet kapsamı değişken

ALO 157 İnsan ticareti
Tel: 157 (7/24 
ücretsiz, çok dilli)

IOM Türkiye iş birliğiyle

EGM Siber
Siber suçlar, dijital 
delil soruşturması

siber.egm.gov.tr
Cezai süreç için savcılık 
gerekli

BTK İhbar
Yasadışı çevrimiçi 
içerik kaldırma

ihbarweb.org.tr İdari tedbir; soruşturma değil

USOM
Kurumsal siber 
olaylar

usom.gov.tr/ihbar Kurumlar için

KVKK
Veri ihlali bildirimi, 
bireysel başvuru

kvkk.gov.tr 72 saat bildirimi zorunlu

CİMER
Genel şikâyet 
yönlendirme

cimer.gov.tr (7/24) Doğrudan soruşturma değil

BMMYK Türkiye
Mülteci koruma, 
kayıt, yönlendirme

unhcr.org/tr

IOM Türkiye
Göç hizmetleri, 
insan ticareti

turkey.iom.int ALO 157 operatörü

10.2 Uluslararası Kaynaklar ve Ağlar

Çocuk Güvenliği

• ECPAT International — www.ecpat.org
• Childnet International — www.childnet.com
• Internet Watch Foundation — www.iwf.org.uk
• EU Kids Online — www.lse.ac.uk/eu-kids-online

Kadın ve Toplumsal Cinsiyet Eşitliği

• UN Women — www.unwomen.org
• Revenge Porn Helpline (İngiltere) — www.revengepornhelpline.org.uk
• APC Gender and Tech Resources — www.genderit.org

Mülteci ve Göç

• UNHCR Veri Koruma Çerçevesi — unhcr.org/data-protection
• IRC — www.rescue.org
• Uluslararası Af Örgütü Dijital Güvenlik — amnesty.org

Kurumsal Dijital Güvenlik

• CyberPeace Builders — cyberpeaceinstitute.org
• Access Now Digital Security Helpline — accessnow.org/help
• Security in a Box — securityinabox.org
• EFF Surveillance Self-Defense — ssd.eff.org
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10.3 Dijital Güvenlik Araçları

Araç Özellik İndirme/Erişim

Signal
Uçtan uca şifreli mesajlaşma, açık 
kaynak, meta veri koruması 
(Consumer Reports, 2026)

signal.org

Bitwarden
Açık kaynaklı şifre yöneticisi, 
ücretsiz temel plan

bitwarden.com

Have I Been 
Pwned

E-posta adresinin veri ihlalinde yer 
alıp almadığı kontrolü

haveibeenpwned.com

Proton Mail Şifreli e-posta, İsviçre merkezli proton.me/mail

Hesap Güvenliği Kontrol Listesi

• Her hesap için farklı ve güçlü şifre (en az 12 karakter, harf-rakam-sembol)
• Tüm önemli hesaplarda iki faktörlü kimlik doğrulama etkinleştirilmesi
• E-posta hesabının güncel kurtarma bilgileriyle yapılandırılması
• Sosyal medya hesaplarının gizlilik ayarlarının gözden geçirilmesi
• Cihazlarda yazılım ve güvenlik güncellemelerinin düzenli yapılması
• Şüpheli bağlantıların tıklanmadan önce kontrol edilmesi
• Eski ve kullanılmayan hesapların kapatılması
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BÖLÜM 11 — POLİTİKA ÖNERİLERİ

11.1 Kamu Kurumları ve Politika Yapıcılara Yönelik Stratejik Yaklaşımlar 

Yasal Çerçevenin Güçlendirilmesi

• Siber taciz, çevrimiçi stalking, görüntü tabanlı istismar ve deepfake kötüye kullanımını 
açıkça tanımlayan kapsamlı bir dijital şiddet mevzuatının hazırlanması

• 5395 Sayılı Çocuk Koruma Kanunu'nun grooming, sextortion ve çevrimiçi radikalizasyonu 
kapsayacak biçimde güncellenmesi

• Platform sorumluluğunun proaktif yükümlülükler içerecek biçimde yasal düzenlemeye 
kavuşturulması

Kurumsal Kapasite ve Koordinasyon

• Bakanlık, BTK, Emniyet ve sivil toplum arasında yapısal koordinasyon mekanizması 
kurulması

• Yargı, savcılık ve emniyet personelinin dijital şiddet konusunda özelleştirilmiş zorunlu eğitim 
alması

• 2009'dan bu yana güncellenmemiş Ulusal İnsan Ticareti Eylem Planı'nın güncellenmesi

Veri ve İzleme

• Kırılgan gruplara göre ayrıştırılmış dijital şiddet verisi toplanması
• KVKK başvuru mekanizmalarının Türkçe dışındaki dillerde de erişilebilir hale getirilmesi

11.2 Platformlara Yönelik Stratejik Yaklaşımlar
• Güvenliğin tasarım sürecinin merkezine alınması — özellikle çocuk güvenliği için
• Rıza dışı cinsel içerik için hızlandırılmış kaldırma mekanizmaları
• Türkçe içerik moderasyonu kapasitesinin güçlendirilmesi
• Erişilebilir güvenlik araçları — ekran okuyucu uyumluluğu, metin tabanlı alternatifler
• Şeffaflık raporlarının kırılgan gruplar perspektifini içermesi

11.3 STK'lara Yönelik Stratejik Yaklaşımlar
• Kurumsal dijital güvenlik politikasının yönetim kurulu onayıyla benimsenmesi ve yıllık 

güncellenmesi
• Dijital güvenlik eğitiminin kurumsal kültürün ayrılmaz parçası haline getirilmesi
• Veri yönetimini safeguarding politikasıyla bütünleştirmek
• Erişilebilir ve çok dilli dijital güvenlik materyalleri geliştirilmesi
• Sektörler arası ağlara katılım ve deneyim paylaşımı

11.4 Eğitim Sektörüne Yönelik Stratejik Yaklaşımlar
• Dijital güvenlik eğitiminin ulusal müfredata sistematik biçimde entegre edilmesi
• İçeriklerin çocuklarla birlikte tasarlanması — UNCRC madde 12
• Öğretmenlere yönelik dijital güvenlik ve safeguarding eğitiminin zorunlu hale getirilmesi
• Okul psikolojik danışmanlarının dijital güvenlik kapasitesinin güçlendirilmesi
• Sosyal hizmet, psikoloji ve hukuk programlarına dijital güvenlik içeriklerinin eklenmesi
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Dijital güvenlik ve koruma; parçalı müdahalelerin değil, birbirini besleyen ve denetleyen 
bütünleşik bir ekosistemin ürünüdür. Hükümet düzenlemeleri, platform hesap verebilirliği, 
eğitim ve sivil toplum savunuculuğu ancak birlikte işlediğinde anlamlı koruma sağlayabilir.
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EKLER

Ek A — Kurumsal Dijital Güvenlik Politikası Şablonu
[KURUM ADI] Dijital Güvenlik ve Veri Koruma Politikası — Versiyon: 1.0 — Yürürlük Tarihi: 
[GG/AA/YYYY]

1. Amaç ve Kapsam

Bu politika; [Kurum Adı]'nın dijital güvenliğe ilişkin temel ilkelerini, sorumluluklarını ve uygulama 
prosedürlerini belirlemektedir. Tüm personeli, gönüllüleri, stajyerleri ve kurumun dijital sistemlerine 
erişen üçüncü tarafları kapsar.

2. Temel İlkeler

• Zarar vermeme: Hiçbir dijital uygulama hizmet alınan bireylere zarar vermemeli
• Veri minimizasyonu: Yalnızca zorunlu veriler toplanmalı
• Gizlilik: Veriler açık rıza olmaksızın paylaşılmamalı
• Hesap verebilirlik: Tüm personel bu politikadan bireysel sorumlu
• Sürekli iyileştirme: Politika düzenli güncellenmeli

3. Temel Prosedürler

• Tüm kurumsal hesaplarda güçlü şifre (min. 12 karakter) ve iki faktörlü kimlik doğrulama
• Kurumsal veriye erişen tüm cihazlar şifre korumalı olmalı
• Hizmet alınanlarla iletişimde onaylı şifreli platformlar kullanılmalı
• Kişisel veriler için saklama süreleri belirlenmeli; süre dolunca güvenli imha

4. İhlal Bildirimi

Olası ihlalde: (1) Safeguarding Sorumlusuna bildir, (2) Etkilenen sistemi izole et, (3) Delilleri koru, 
(4) Gerekirse KVKK'ya 72 saat içinde bildir.

Ek B — Dijital Olay Raporlama Formu

Alan Bilgi

Raporlama Tarihi

Raporu Dolduran

Olayın Tarihi/Saati

Olay Türü
 Phishing   Hesap ele geçirilmesi   Veri ihlali   Cihaz☐ ☐ ☐ ☐  

kaybı   Diğer☐

Etkilenen Sistem/Platform

Kısa Açıklama

Etkilenen Kişi Sayısı

Kırılgan Bireyler Etkilendi mi?  Evet   Hayır   Belirsiz☐ ☐ ☐

Alınan İlk Önlemler

KVKK Bildirimi Gerekli mi?  Evet   Hayır   Değerlendiriliyor☐ ☐ ☐



Dijital Ortamda Güvenlik ve Koruma Rehberi | KAGED 2026

38

Ek C — Kurumsal Dijital Güvenlik Risk Değerlendirme Aracı
Her soruya 1 (hiç uygulanmıyor) ile 4 (tam olarak uygulanıyor) arasında puan veriniz.

# Soru Puan (1–4)

A1 Kurumun yazılı bir dijital güvenlik politikası var mı?

A2 Politika yönetim kurulu tarafından onaylanmış mı?

A3 Son 12 ay içinde gözden geçirilmiş mi?

B1
Hangi verilerin toplandığı ve nerede saklandığı belgelenmiş 
mi?

B2 Veri sınıflandırma sistemi uygulanıyor mu?

B3 Kişisel veriler için açık rıza alınıyor ve belgeleniyor mu?

C1
Tüm kurumsal hesaplarda güçlü şifre politikası uygulanıyor 
mu?

C2 Kritik hesaplarda iki faktörlü kimlik doğrulama etkin mi?

D1
Yeni personel işe başlarken dijital güvenlik eğitimi alıyor 
mu?

D2 Yıllık yenileme eğitimi düzenleniyor mu?

E1 Yazılı bir olay müdahale planı var mı?

E2 KVKK kapsamındaki bildirim yükümlülükleri biliniyor mu?

Toplam Puan Değerlendirme Önerilen Eylem

40–48 İyi düzey
Güçlü alanları sürdürün; zayıf 
maddeleri geliştirin

30–39 Orta düzey
Öncelikli boşluklar için eylem planı 
hazırlayın

20–29 Yetersiz düzey
Kapsamlı politika geliştirme sürecini 
başlatın

0–19 Kritik düzey
Dışarıdan teknik destek alın; acil 
önlemler alın

Ek D — Türkiye'de İhbar Mekanizmaları Tam Listesi
Bkz. Bölüm 10.1 — Türkiye'de İhbar ve Destek Mekanizmaları tablosu (sayfa referansı belgeye 
göre güncellenecektir).

Ek E — Terimler Sözlüğü (Türkçe)
Bkz. Rehberin başındaki Kısaltmalar ve Terimler Sözlüğü bölümü ile ilgili bölümlerde tanımlanan 
kavramlar. Kapsamlı terimler sözlüğü için UNODC İnsan Ticareti Terimleri Sözlüğü, BMMYK 
Terminoloji Rehberi ve BM İnsan Hakları Ofisi Dijital Haklar Sözlüğü'ne başvurulabilir.
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