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Bu yayinin hicbir bélimda, yayincinin yazili izni olmaksizin herhangi bir bicimde —elektronik, mekanik,
fotokopi, kayit ya da baska yollarla— cogaltilamaz, bir bilgi erisim sisteminde saklanamaz veya iletilemez.

Bu rehber, Kalkinma ve Gelecege Etki Dernedi'nin kurumsal yayinidir. icindeki bilgiler genel bilgilendirme
amaciyla sunulmaktadir; hukuki ya da mesleki tavsiye niteligi tasimaz. Okuyucularin 6zel durumlari igin
uzman gorasi almalari énerilir.
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Tesekkiir ve Katkida Bulunanlar

Bu rehber, dijital ortamda gtivenlik ve koruma alaninda Turkiye'deki boslugu kapatmaya yonelik
batinlesik bir kaynak olusturma ihtiyacindan dogmustur. Hazirlik stirecinde dogrudan ya da dolayli
olarak katkida bulunan herkese igtenlikle tesekkir ederiz.

Yazarlik ve Editoryal Katki
Aysenur Celik — Kalkinma ve Gelecege Etki Dernegi, Genel Koordinator / Bas Yazar
Eda Savran — icerik Katkisi ve Degerlendirme, Genel Koordinatér Yardimcisi

Kurumsal Tesekkiir

Bu rehberin hazirlanmasinda referans alinan ulusal ve uluslararasi arastirmacilara, sivil toplum
kuruluslarina ve akademisyenlere; alanda calisan uygulamacilara ve hizmet alanlarin deneyimlerini
gorundr kilan tim kurum ve bireylere tesekkir ederiz.

Rehberdeki olasi hatalar yazara aittir. Okuyuculardan gelecek geri bildirimler, yayinin gelecekteki
glincellemelerine katki saglayacaktir.
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Kisaltmalar ve Terimler Sézlugu

ALO 157
ALO 183
BMMYK
BTK
CEDAW
CIMER
CRPD
CSAM
E2EE
ECPAT
GDPR
IOM /100
KVKK
LGBTi+
OSINT
RTUK
STK
TFGBV
TUIK
UNCRC
UNODC
USOM
VPN
SONIM

insan Ticareti ihbar Hatti (Turkiye)

Aile ve Sosyal Hizmetler Bakanligi ihbar ve Bilgi Hatti (Tiirkiye)
Birlesmis Milletler Miilteciler Yiksek Komiserligi (UNHCR)
Bilgi Teknolojileri ve iletisim Kurumu

Kadinlara Karsi Her Tarlii Ayrimcihgdin Onlenmesi S6zlesmesi
Cumbhurbaskanligi iletisim Merkezi

Engelli Kisilerin Haklarina iliskin BM Sozlesmesi

Cocuk Cinsel istismar Materyali (Child Sexual Abuse Material)
Ugtan Uca Sifreleme (End-to-End Encryption)

Cocuklara Yonelik Cinsel Ticaret ve Turizme Son — Uluslararasi Orgiit
AB Genel Veri Koruma Tuzugu

Uluslararasi Gog Orgiitii

Kisisel Verilerin Korunmasi Kanunu (No. 6698)

Lezbiyen, Gey, Biseksiel, Trans, interseks ve diger kimlikler
Acik Kaynak istihbarati (Open Source Intelligence)

Radyo ve Televizyon Ust Kurulu

Sivil Toplum Kurulusu

Teknolojinin Kolaylastirdigi Toplumsal Cinsiyete Dayali Siddet
Tirkiye Istatistik Kurumu

BM Cocuk Haklari Sézlesmesi

BM Uyusturucu ve Sug Ofisi

Ulusal Siber Olaylara Miidahale Merkezi

Sanal Ozel Ag (Virtual Private Network)

Siddet Onleme ve izleme Merkezi
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Yonetici Ozeti

\ Turkiye, ylzde 88,8 internet kullanim oraniyla (TUIK. (2024). jve 4 milyonun tzerinde milteci
ndfusuyla dijital déntstimin hizla ilerledigi bir Glkedir. Ancak bu donisim esitsiz bicimde
gerceklesmekte; dijital ortama katihm ile dijital ortamdan kaynaklanan risk farkli dagiimaktadir.
Cocuklar, kadinlar, multeciler ve siginmacilar, insan ticareti hayatta kalanlari, engelli bireyler ve
yasli bireyler; yapisal esitsizlikler, tasarim korltkleri ve kurumsal bosluklar nedeniyle dijital ortamda
dzgun ve ¢ogu zaman birbiriyle kesisen risklerle yiiz yiizedir.

Bu rehber, s6z konusu boslugun kapatiimasina katki sunmak amaciyla hazirlanmistir. Kalkinma ve
Gelecege Etki Dernegi (KAGED) tarafindan yayimlanan bu yayin; hem uygulamacilara sahada
kullanabilecekleri somut araglar sunmay1 hem de politika yapicilara kanita dayali 6neriler
gelistirmeyi hedeflemektedir.

Rehberin Kapsami
Rehber 11 boélim ve 5 ekten olusmaktadir:

« BOlum 1-2: Kavramsal ¢erceve ve uluslararasi ile ulusal hukuki cerceve

» Bolum 3-8: Altl kirilgan grup igin ayristiriimis risk analizi ve mudahale yaklagimlari —
cocuklar, kadinlar, multeciler ve siginmacilar, insan ticareti hayatta kalanlari, engelli
bireyler, yash bireyler

« BOolum 9: Dernek ve STK'lar icin kurumsal koruma politikasi(safeguarding) cercevesi

e BOlum 10: Turkiye'deki ihbar mekanizmalari ve uluslararasi kaynaklar

e BOlum 11: Hukimete, platformlara, STK'lara ve egitim sektoriine yonelik politika dnerileri

« Ekler: Kurumsal politika sablonu, olay raporlama formu, risk degerlendirme araci, ihbar
mekanizmalari listesi, terimler s6zluigu

Temel Bulgular

Tirkiye'de mevcut yasal cerceve; ¢cevrimici taciz,siber takip,deepfake dahil olmak tzere her tirli
goruntd tabanh istismar, doxxing(kisisel bilgilerin ifsasi), teknolojinin kolaylastirdigi cinsel istismar,
nefret sdylemleri, tuzaga dustrme/kandirma ve hackleme gibi ytzlerce farkl dijital siddet bigimleri
icin bagimsiz yasal tanimlar icermemektedir. Bu baglamda, 5395 Sayili Cocuk Koruma Kanunu
dijital baglamda giincellenme gereklilligi degerlendirilmelidir. Platform sorumlulugunun proaktif bir
cerceveden yoksun oldugu ve kurumlar arasi koordinasyon mekanizmasinin bulunmadigi
gozlemlenmektedir.

Temel Oneriler

» Enyaygin dijital siddet bicimlerini acik¢a tanimlayan, magdurlarin — 6zellikle gcocuklar ve
kirilgan gruplarin — kovusturma streclerine erisimini kolaylastiran ve ikincil magduriyeti
onleyen givenceleri iceren kapsamli bir yasal diizenleme yapilmasi

» 5395 kapsamindaki mudahale mekanizmalarinin teknolojinin kolaylastirdigi siddet
magduriyetine uygulanmasini acikliga kavusturan ikincil dizenlemeler ve uygulama
rehberleri gelistiriimesi.

» Platform sorumlulugunun proaktif yakimlaluklerle giglendirilmesi

¢ STK'larin kurumsal dijital glvenlik politikasi benimsemesi

Bu rehber, Ttrkiye'deki dijital gltivenlik ekosisteminin gliclenmesine katki saglamay amaclayan
yasayan bir belge olarak tasarlanmistir.
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BOLUM 1 — KAVRAMSAL CERCEVE

1.1 Dijital Glivenlik ve Koruma Nedir?

Kavramin Tanimi

Dijital glivenlik ve koruma kavrami, yalnizca teknik bir mesele olarak degil, insan haklari temelli bir
cerceve icinde ele alinmasi gereken ¢ok boyutlu bir alan olarak karsimiza ¢ikmaktadir. Kavramin
tam olarak anlasilabilmesi icin éncelikle ingilizce literatiirde birbirinden farkli anlamlar tastyan iki
temel terimin — safeguarding ve protection — ayristiriimasi gerekmektedir.

Protection (koruma), belirli bir zarara karsi alinan reaktif dnlemleri ve midahaleleri ifade eder; bir
birey zarar gérdikten ya da zarar gérme riskiyle karsilastiktan sonra devreye giren sistemleri ve
surecleri kapsar. Buna karsin safeguarding (giivence altina alma), ¢cok daha genis ve proaktif bir
kavramdir. Glvence altina alma; bireylerin — 6zellikle kirllgan gruplarin — zarar gérmesini bastan
onlemeye yonelik politikalari, kilttr, prosedurleri ve pratikleri bir btlin olarak tanimlar (Manthorpe
ve Martineau, 2011). Bu ayrim salt terminolojik bir farklilik degil, midahale anlayisindaki koklu bir
paradigma farkini yansitmaktadir: koruma sistemleri zarardan sonra devreye girerken, glivence
altina alma yaklasimi zararin olusmasina izin vermeyecek bir ortam yaratmayi hedefler.

Dijital ortam bu ikili gergeveye yeni bir boyut katmistir. Bireylerin guinlik yasamlarinin giderek artan
bir b6limUnG cevrimici platformlarda gecirmesiyle birlikte, geleneksel koruma mekanizmalari
yetersiz kalmaya baslamis; fiziksel diinyayla sinirli tasarlanan givenlik paradigmalari dijital
gercekligin 6niine gegcemez hale gelmistir. Nitekim UNICEF, 2017 yilinda yayimladigi Dinya'nin
Cocuklari raporunda dijital ortamin ¢ocuklar ve kirilgan gruplar icin hem olaganistu firsatlar hem
de ciddi riskler barindirdigini vurgulayarak, bu iki boyutun birbirinden koparilmadan ele alinmasini
zorunlu kilmaktadir (UNICEF, 2017).

Bu rehberde dijital glivenlik ve koruma kavrami su sekilde tanimlanmaktadir:

Dijital gtivenlik ve koruma; bireylerin — basta ¢ocuklar, kadinlar, miilteciler, insan ticareti
hayatta kalanlari ve diger kirillgan gruplar olmak (izere — dijital ortamlarda maruz
kalabilecekleri her tirld zarar, istismar, sémdrl ve siddetten korunmasini saglamaya yonelik
proaktif politikalarin, kurumsal pratiklerin, egitim streclerinin ve miidahale mekanizmalarinin
buttinudLir.

Bu tanim Uc¢ temel unsuru bir arada barindirmaktadir: birincisi, yalnizca teknik araclarla degil insan
merkezli yaklasimlarla guvenligin saglanmasi; ikincisi, kirilgan gruplarin yalnizca koruma nesnesi
degil, haklarinin 6znesi olarak konumlandiriimasi; tguncisu ise dijital gtivenligin bir liks ya da ek
hizmet olarak degil, temel bir insan hakki olarak taninmasi (BM Cocuk Haklari Komitesi, Genel
Yorum No. 25, 2021).

Safeguarding (Gilivence altina alma) ile Protection (koruma) Arasindaki Fark

Uygulamada bu iki kavramin birbiriyle karistiriimasi, kurumlarin yalnizca olaya midahale eden
reaktif sistemler kurmasina ve Onleyici ¢alismalara yeterli kaynak ayirmamasina yol agmaktadir.
Asagidaki tablo bu iki yaklasim arasindaki temel farklar1 6zetlemektedir:

Safeguarding (Giivence Altina

Protection (Koruma)

Alma)
Zaman boyutu Reaktif — zarar sonrasi Proaktif — zarar dncesi
Odak noktasi Bireysel olay Sistemik risk ortami
Aktorler Uzmanlar, yetkililer TUm paydaslar
Amac Zarari gidermek Zararin olusmasini énlemek
Olcek Vaka bazli Politika ve kiltir dizeyi



Dijital Ortamda Guvenlik ve Koruma Rehberi | KAGED 2026

Bu ayrimin dijital baglamdaki 6nemi surada yatmaktadir: bir cocugun ¢evrimigi istismara ugradiktan
sonra destege kavusturulmasi koruma kapsaminda degerlendirilebilir; ancak o ¢cocugun bu risklerle
karsilasmadan dnce farkindalik kazanmasi, glivendigi bir yetiskine basvurabilmesi ve kurumlarin
bu riski dngdren politikalar gelistirmesi giivence altina alma anlayisinin Griniaduar (Beckett, 2007).

Neden Bu Rehbere ihtiyac Var?

Dijital doniisiim, toplumun her katmanini koklii bicimde yeniden sekillendirmektedir. internet erisimi
artik yalnizca bir iletisim araci degil; egitime, saghga, ekonomik firsatlara ve kamusal hizmetlere
erisimin kapisi haline gelmistir. Ancak bu déntsim esit bicimde gerceklesmemekte; dijital ortama
katihm ile dijital ortamdan kaynaklanan risk esitsiz dagilmaktadir (Livingstone ve Haddon, 2009).

Turkiye 6zelinde degerlendirildiginde tablo carpicidir: TUIK 2024 verilerine gore 6-15 yas
grubundaki cocuklarin yuizde 91,3'l internet kullanmakta; guinlik ortalama ekran siresi RTUK'Un
2022 arastirmasina gore 4 saat 37 dakikay! bulmaktadir. Buna karsin dijital gtivenlik egitimine
erisim sinirl, kurumsal glivence altizna alma politikalari ise biylUk 6lctide gelismemis durumdadir.
2026 yilinda yurdrlige giren 15 yas alti sosyal medya kisitlamasi, bu alandaki toplumsal
farkindaligin ve yasal diizenleme ihtiyacinin bir gdstergesi olmakla birlikte, yalnizca yasal
duzenlemelerin yeterli olmadi§l uzmanlarca acikca vurgulanmaktadir (Twenge, 2017; Livingstone
vd., 2018).

Ote yandan, mevcut giivence altin alma literatiriiniin bilyuk bolimi Bati baglaminda iiretilmis
olmakla birlikte, Turkiye'nin 6zgun demografik yapisini — diinyada en fazla multeci nifusuna ev
sahipligi yapan Ulke olmasi, genc nifusun yiksekligi, kirsal-kentsel dijital ugurum — ele alan
kapsamli ve uygulanabilir Ttrkge bir rehberin yoklugu dikkat ¢ekici bir bosluk olarak éne
ctkmaktadir.

Bu rehber, stz konusu boslugun doldurulmasina katki saglamak amaciyla hazirlanmistir.

Tiirkiye'de Dijital Erisim — Temel Gostergeler (TUIK, 2024)

Genel nifus internet kullanim orani %88,8

6—15 yas internet kullanim orani %91,3

16-24 yas internet kullanim orani %99,1

internet kullanan gocuklarda akill telefon erisimi %78

Duzenli ¢cevrimici oyun oynayan ¢ocuklar %74

ilk internet deneyiminin ortalama yasi 8 yas

Gunluk ortalama ekran siresi (¢cocuklar) 4 saat 37 dakika (RTUK, 2022)

1.2 Dijital Ortamin Anatomisi

Sosyal Medya, Mesajlasma Uygulamalari, Cevrimici Oyunlar, Dark Web, Yapay Zeka
Araclar1 — Risk Haritasi
Dijital glivenlik ve koruma alaninda etkili midahaleler gelistirebilmek icin 6éncelikle risklerin hangi

ortamlarda, ne bicimde tezahir ettigini anlamak gerekmektedir. Dijital ortam, homojen bir uzam
degil; birbirinden farkli dinamikler, aktorler ve risk profilleri barindiran katmanlh bir ekosistemdir.

Sosyal Medya Platformlari

Sosyal medya, gunimizde bireylerin kimlik insasi, sosyal iliski kurma ve bilgiye erisim bicimlerini
koklu olarak donusturmustir. Ne var ki bu donustum, beraberinde yapisal riskler de getirmektedir.
Algoritmik icerik dagitimi, kullanicilari kendi dnyargilarini pekistiren "yanki odalari"na
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hapsedebilmekte; nefret sdylemi, dezenformasyon ve radikallestirici igeriklerin yayilmasini
kolaylastirmaktadir (Sunstein, 2017).

Tirkiye'de sosyal medya kullanimi son derece yaygindir. YouTube yiizde 96,3, Instagram yizde
83,7 ve TikTok yuzde 71,4 kullanim oranlariyla en yaygin platformlar arasinda yer almaktadir (We
Are Social / Hootsuite, 2024).

Mesajlasma Uygulamalari

WhatsApp, Telegram ve Discord gibi mesajlasma uygulamalari, uctan uca sifreleme 6zellikleri
sayesinde mahrem iletisime olanak tanimakla birlikte, bu 6zellik ayni zamanda istismar edici
iceriklerin tespit edilmesini guclestirmektedir. Turkiye'de WhatsApp kullanim orani yetiskin nifus
arasinda yuzde 85'i asmaktadir (Statista, 2024).

Cevrimici Oyun Platformlari

TUIK 2024 verilerine gore Tirkiye'deki cocuklarin yiizde 74'U diizenli olarak ¢evrimici oyun
oynamaktadir. Bu platformlar; oyun i¢i sohbet ve sesli iletisim 6zellikleri araciligiyla saldirganlarin
cocuklara kolaylikla ulasmasina olanak taniyan ortamlar yaratmaktadir (Wachs vd., 2019).

Dark Web ve Derin internet

Standart arama motorlari araciligiyla erisilemeyen dark web, ¢ocuk cinsel istismar materyallerinin
(CSAM), insan ticareti aglarinin ve yasadisi ticaretin 6nemli bir ortamini olusturmaktadir. ICMEC'in
2022 verilerine gore dark web'de yayimlanan ¢ocuk cinsel istismar igeriklerinin ytizde 80'inden
fazlasi birden fazla platformda yeniden dagitiimaktadir.

Yapay Zeka Araclari ve Yeni Riskler

Uretken yapay zeka aragclarinin yayginlasmasi, dijital giivenlik alanina yeni riskler eklemektedir.
Deepfake teknolojisi 6zellikle kadinlara yonelik gorunti tabanli istismarin boyutlarini
genisletmektedir. Yapay zeka destekli sohbet botlari, grooming sireclerini otomatiklestirme
potansiyeli tasimaktadir (UNESCO, 2023).

Risk Haritasi — Dijital Ortam ve Baslica Riskler

Dijital Ortam Baslica Riskler En Cok Etkilenen Gruplar

Siber zorbalik, grooming,

radikalizasyon, nefret sgylemi Gocuklar, kadinlar, malteciler

Sosyal medya
Mesajlasma Grooming, santaj, sextortion, sahte Cocuklar, kadinlar, insan ticareti
uygulamalari bilgi hayatta kalanlari

Grooming, finansal dolandiricilik,

bagimhlik Cocuklar, gencler

Cevrimici oyunlar
Cocuklar, insan ticareti hayatta

Dark web CSAM, insan ticareti, yasadisi ticaret
kalanlar

Deepfake, dezenformasyon, otomatik

) Kadinlar, milteciler, tim gruplar
taciz

Yapay zeka araclari

1.3 Kimler Risk Altinda?

Kirilganlik Kavrami ve Kesisimsellik

Dijital guvenlik literatiriinde "kirllgan grup" kavrami, belirli bireyleri kalici olarak zayif ya da edilgen
varliklar seklinde tanimlayan statik bir kategori olarak degil; bireylerin i¢cinde bulundugu kosullarin
bir GriinU olarak ele alinmaktadir. Bu yaklasima gore kirilganlik, bir 6zellik degil; yapisal
esitsizliklerin, tarihsel diglanmigliklarin ve anlik yasam kosullarinin bir kesisim noktasinda ortaya
ctkan dinamik bir durumdur (Fineman, 2008).
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Kirilganligi belirleyen etkenler ti¢ dizeyde incelenebilir. Bireysel diizeyde yas, engellilik durumu,
ruh saghgi, dijital okuryazarlik diizeyi ve ge¢misteki travma deneyimleri belirleyici rol oynamaktadir.
iliskisel diizeyde aile ici dinamikler, akran baskisi ve sosyal izolasyon éne ¢ikmaktadir. Yapisal
dizeyde ise yoksulluk, go¢ statiisi, egitime erisim ve kurumsal destek mekanizmalarinin varligi ya
da yoklugu belirleyici olmaktadir.

Turkiye'de dijital siddet baglaminda kirilganlik, belirli gruplari stirekli olarak dezavantajh kilan
yapisal kosullarin bir yansimasidir. Milteci ve siginmacilar dil bariyeri ve hukuki statti kaygisiyla;
engelli bireyler erisilebilirlik engelleriyle; kimlik temelli damgalanma nedeniyle sessiz kalmak
zorunda hisseden bireyler kuruma basvuramayarak; kirsal alanda yasayanlar hem dijital
okuryazarlik hem de destek mekanizmalarina cografi uzaklik gibi ¢esitli zorlayici kosullarla kargi
karsiyadir. Kayit digi statideki go¢cmenler ise mevcut sistemin biyik dlgude disinda kalmaktadir.
Bu gruplarin ortak 6zelligi zayiflik degil; yasananin bir hak ihlali oldugunu adlandiramamak, mevcut
koruma ve basvuru yollarindan haberdar olamamak ve bu bilgiye erisim kanallarinin kendileri igin
tasarlanmadigini hissetmektir. Bu rehber, tam da bu gérinmezligi taniyarak s6z konusu gruplara
ulasmayi ve onlari giclendirmeyi hedeflemektedir.

Kesisimsellik

Hukuk akademisyeni Kimberlé Crenshaw tarafindan gelistirilen kesisimsellik kavrami, bireylerin
kimlik boyutlarinin — cinsiyet, irk, sinif, yas, engellilik durumu, go¢ stattist gibi — birbirinden
bagimsiz degil, i¢c ice gecmis bicimde deneyimlenen tahakkim ve dislanma bicimleri Urettigini
ortaya koymaktadir (Crenshaw, 1989). Dijital glivenlik baglaminda bu kavramin 6nemi blyuktir:
Suriyeli bir milteci kiz cocugu, hem ¢ocuk olmanin hem kadin olmanin hem de multeci olmanin
getirdigi st Uste binen risk faktorleriyle karsi karsiyadir. Yasadigi tuzaga ¢cekme vakasinin ne
oldugunu adlandiramayabilecegi gibi basvurabilecegi kurumu ya da kendisi i¢in tasarlanmis bir
mekanizmay! bilmeyebilir, bu bilgisizlik sadece yoksunlukla agiklanamaz. Zira bu durum Ug¢
kimliginin kesisiminden dogan 6zgtn bir gériinmezIigin drinaddr.

1.4 Temel ilkeler

Zarar Vermeme, Giiclendirme, Katilim, Hesap Verebilirlik, Gizlilik

Dijital glivenlik ve koruma ¢alismalarinin saglam bir etik ve metodolojik zemine oturtulabilmesi igin
belirli temel ilkelerin tim politika, egitim ve midahale slreclerine tutarli bicimde entegre edilmesi
gerekmektedir. Asagida onerilen ilkeler temel insani ilkeler(humanitarian), sosyal hizmet perspekiifi
ve kisisel verilerin korunmasi mevzuatinin dijital guivenlik baglaminda yorumlanmasi ile
sekillendirilmistir

“ Tanim ve Dijital Baglamda Uygulamasi

Herhangi bir miidahalenin — ne kadar iyi niyetli olursa olsun — hedef aldigi
bireylere dogrudan ya da dolayl zarar verebilecegini kabul eder ve bu zarari

Zarar Vermeme en aza indirmeyi temel bir etik zorunluluk olarak tanimlar (Anderson, 1999).
Ozellikle insan ticareti hayatta kalanlari ve miltecilerle calisirken yasamsal
onem tasir.

Kirilgan gruplarin yalnizca koruma nesneleri olarak degil, kendi yasamlari
Uzerinde hak sahibi olan bireyler olarak konumlandiriimasini gerektirir. Bilgi
sahibi olmakla baslar; haklarini, riskleri ve basvuru yollarini bilen birey ¢ok
daha direngli konumdadir (Rappaport, 1987).

Giclendirme

BM Cocuk Haklari Sézlesmesi'nin 12. maddesi ve Genel Yorum No. 25
Katilim kapsaminda; dijital giivenlik politikalari bu politikalardan etkilenen bireylerin
aktif katilmi olmaksizin gercek anlamda etkili olamaz (Hart, 1992).

Tum aktorlerin — devlet kurumlari, STK'lar, 6zel sektor ve platform sirketleri
dahil — eylemlerinin ve ihmallerinin sonuclarindan sorumlu tutulmasini
ongoriar. UNCRC Genel Yorum No. 25, isletmelerin hizmetlerinin her
asamasinda guivenligi birincil kriter olarak gézetmesini hiikkme baglar.

Hesap Verebilirlik
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Kirllgan bireylerle ¢alisan tim kurum ve uygulamacilarin kisisel verileri —
Gizlilik ve Veri Ozellikle hassas nitelikteki verileri — yalnizca agik riza ¢ergevesinde ve
Korumasi belirlenen amaglarla sinirli bicimde islemesini zorunlu kilar. Turkiye'de KVKK
temel yasal ¢erceveyi olusturmaktadir.

| B6liim 1 Kaynakgasi : LINKKK KOY
Anderson, M. B. (1999). Do No Harm: How Aid Can Support Peace — or War. Lynne Rienner Publishers.

Beckett, C. (2007). Child Protection: An Introduction. SAGE Publications.

BM Cocuk Haklari Komitesi. (2021). Genel Yorum No. 25: Dijital Ortamda Cocuk Haklari. CRC/C/GC/25.
Birlesmis Milletler.

Crenshaw, K. (1989). Demarginalizing the intersection of race and sex. University of Chicago Legal Forum,
139-167.

Fineman, M. A. (2008). The Vulnerable Subject: Anchoring Equality in the Human Condition. Yale Journal of
Law and Feminism, 20, 177-191.

Hart, R. (1992). Children's Participation: From Tokenism to Citizenship. UNICEF Innocenti Research Centre.

ICMEC. (2022). Online Child Sexual Exploitation and Abuse: A Statistical Overview. International Centre for
Missing & Exploited Children.

Livingstone, S. ve Haddon, L. (2009). EU Kids Online: Final Report. LSE.

Livingstone, S., Mascheroni, G. ve Staksrud, E. (2018). European research on children's internet use. New
Media & Society, 20(3), 1103-1122.

Manthorpe, J. ve Martineau, S. (2011). Serious Case Reviews in Adult Safeguarding in England. British
Journal of Social Work, 41(2), 224-241.

Rappaport, J. (1987). Terms of empowerment/exemplars of prevention. American Journal of Community
Psychology, 15(2), 121-148.

RTUK. (2022). Genglik ve Medya Kullanim Arastirmasi. Radyo ve Televizyon Ust Kurulu.

Statista. (2024). Social media usage statistics Turkey 2024. Statista.

Sunstein, C. (2017). #Republic: Divided Democracy in the Age of Social Media. Princeton University Press.
TUIK. (2024). Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi. Tiirkiye istatistik Kurumu.

Twenge, J. M. (2017). iGen. Atria Books.

UNICEF. (2017). State of the World's Children 2017: Children in a Digital World. UNICEF.

UNESCO. (2023). Guidance for Generative Al in Education and Research. UNESCO.

Wachs, S., Junger, M. ve Sittichai, R. (2019). Traditional, cyber and combined bullying roles. Psicologia
Educativa, 21(2), 75-83.

We Are Social / Hootsuite. (2024). Digital 2024: Turkey. We Are Social.

10



Dijital Ortamda Guvenlik ve Koruma Rehberi | KAGED 2026

BOLUM 2 — ULUSLARARASI VE ULUSAL HUKUKI
CERCEVE

2.1 Uluslararasi Belgeler

Genel Degerlendirme

Dijital glivenlik ve koruma alanindaki ulusal politikalarin saglam bir zemine oturtulabilmesi, biyik
Olcude uluslararasi hukuk belgelerinin dogru okunmasina ve i¢ hukuka etkin bicimde aktariimasina
baglidir. Bu belgeler; devletlere, sivil toplum kuruluslarina ve 6zel sektor aktorlerine yonelik
baglayici ya da yol gosterici yikimlulikler tanimlamakta; kirilgan gruplarin dijital ortamdaki
haklarinin korunmasi icin asgari standartlari belirlemektedir.

BM Cocuk Haklar1 S6zlesmesi ve Genel Yorum No. 25

Tirkiye'nin de taraf oldugu en kapsamh uluslararasi ¢ocuk haklari belgelerinden biri olan BM
Cocuk Haklari Sozlesmesi (CRC, 1989), spesifik olarak dijital glivenlik ya da internet kullanimina
iliskin dogrudan hukumler icermemekle birlikte, S6zlesme'nin temel ilkelerinden hareketle
cocuklarin dijital diinyaya guvenli erisimi ve cevrimici zararlardan korunmasi meselesine pek ¢ok
baglanti noktasi sunmaktadir. Bu baglamda baslica bakilmasi gereken maddeler sunlardir:
Ayrimcilik yasagini duzenleyen 2. madde, her cocugun kdken, dil, statll ya da cografi konum farki
gozetilmeksizin egitim, saglk ve sosyal hizmetler gibi temel firsat ve imkanlara erisiminin yani sira
guvenli dijital kaynaklara erisimini de kapsamaktadir; dijital dislanma bu ilke ¢ercevesinde bir hak
ihlali olarak degerlendirilmelidir. Yasam, hayatta kalma ve gelisim hakkini giivence altina alan 6.
madde ise ¢ocuklarin yalnizca fiziksel degil dijital ortamda da saghkli ve guvenli bigcimde
blyuyebilmelerini devletlerin temel yikimlilugu olarak ortaya koymaktadir. Guvenli bir dijital
ortam, gelisimin 6nlndeki bir engel degil, onun ayrilmaz bir kosuludur. Bu iki ilkeyi bir arada tutan
cocugun yuksek yarari ilkesi ise (3. madde) dijital alanda alinan her karar ve tasarlanan her politika
icin belirleyici bir 6lcut islevi gérmektedir; givenlik bu ilkenin soyut bir uzantisi degil, dogrudan ve
somut bir geregidir.

BM Cocuk Haklari Komitesi'nin 2021 yilinda yayimladigi Genel Yorum No. 25, dijital ortami
yalnizca bir risk alani olarak degil, cocuklarin ifade 6zgurlugu, katihim, egitim ve oyun hakki gibi
temel haklarini kullandiklari mesru bir alan olarak tanimlamaktadir. Belge ayni zamanda is diinyasi
sorumlulugunu da gigli bicimde vurgulamaktadir: dijital hizmet ve Urlin tasarlayan sirketlerin bu
sureclerin her asamasinda ¢ocuk haklarini birincil kriter olarak gézetmesi zorunlu kilinmaktadir.

Genel Yorum No. 25'in dort temel ekseni: (1) Erisim — ttim ¢ocuklarin gdvenli dijital
teknolojilere erisimi; (2) Glvenlik — her tlrlli istismardan korunma; (3) Mahremiyet — kisisel
verilerin en yliksek glivenceyle islenmesi; (4) Dijital okuryazarlik — elestirel dijital becerilerin
desteklenmesi.

Palermo Protokolii

2000 yilinda kabul edilen Palermo Protokoll, insan ticaretinin uluslararasi hukuktaki temel tanimini
ortaya koyan belgedir. Dijital platformlar, insan ticareti ise alim stirecinin bugin agirhkli olarak
gerceklestigi ortamlar haline gelmistir: sahte is ilanlari, sosyal medya tuzaklari ve ¢evrimigi
romantik iliski manipilasyonu bu sirecin baslica araclaridir. Turkiye, Palermo Protokoli'nt 2003
yilinda onaylamistir.

CEDAW
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CEDAW Komitesi, 2017 yilinda yayimladigi Genel Tavsiye No. 35 ile kadina yonelik toplumsal
cinsiyete dayali siddeti kapsaml bicimde yeniden ele almis ve teknoloji aracili siddeti bu kapsama
dahil etmistir. Turkiye, S6zlesme'yi 1985 yilinda onaylamistir.

GDPR ve Dijital Veri Haklari

Avrupa Birligi'nin 2018 yilinda yururluge giren Genel Veri Koruma Tuzugu (GVKT-General Data
Protection Regulation-GDPR), Tirkiye'nin 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
icin temel referans olmustur. GDPR kapsamindaki temel ilkeler sunlardir: acik ve 6zgr riza
zorunlulugu, veri minimizasyonu, unutulma hakki ve ¢ocuklara iliskin 6zel koruma hukimleri.

Uluslararasi Belgeler — Tiirkiye Acisindan Ozet Tablo

Belge Turkiye Dijital Guvenlikle
9 Statiisii iligkisi

Onaylandi Cocuklarin dijital .
UNCRC + GY 25 (1994) haklar: GY 25 en guncel referans
istanbul S6zlesmesi Cekildi (2021) TFGBV kapsami Uluslararasi denetim yok
Palermo Protokoll 88%%;‘”(1' Dijital insan ticareti TCK mad. 80 ile uyumlu
CEDAW + GT 35 83%2)&‘”"' Dijital kadin siddeti  GT 35 baglayici

Onaylandi Engelli bireylerin T,
CRPD (2009) dijital erisimi Mad. 9 erisilebilirlik zorunlu
GDPR AB iiyesi degil | Urk platformlan KVKK modeli aldi

kapsiyor

2.2 Tiirkiye'de Yasal Cerceve

Genel Degerlendirme

Tirkiye'de dijital glivenlik ve koruma alanina iliskin yasal cerceve; ceza hukuku, ¢cocuk koruma
mevzuati, aile hukuku, internet diizenlemeleri ve veri koruma mevzuati gibi birbirinden farkli hukuki
alanlari kapsayan parcali bir yapi sergilemektedir.

5395 Sayili Cocuk Koruma Kanunu

2005 yilinda yurdrlage giren bu Kanun, Turkiye'de ¢ocuklara yonelik koruma mekanizmalarinin
temel yasal dayanagini olusturmaktadir. Kanun'un hazirlandigr donemde dijital dontisim buginki
boyutlara ulasmamis oldugundan, ¢evrimigi istismar, siber zorbalik ve dijital grooming gibi riskler
Kanun metninde dogrudan ele alinmamaktadir. Kanun'un ginimuiz dijital gergekligine
uyarlanmasi, uzmanlar tarafindan éncelikli bir reform ihtiyaci olarak dile getiriimektedir.

6284 Sayili Ailenin Korunmasi ve Kadina Karsi Siddetin Onlenmesine Dair Kanun

2012 yilinda yurdrlige giren bu Kanun; uzaklastirma karari, tedbir karari ve koruyucu tedbir gibi
mekanizmalarla magdurlara acil hukuki glivence saglamaktadir. Genel ilkeler ve kanunun ruhu
bakimindan teknolojinin kolaylastirdi§i siddet olaylarina karsi 6284’e gore koruyucu tedbirlere
basvurmak mumkin olmakla birlikte, tehdit ve zararin buyumesini zamaninda ve etkin bir sekilde
engelleyebilmek icin destekleyici ek diizenlemelere ihtiya¢ oldugu disunilmektedir.

Turk Ceza Kanunu — Dijital Guvenlikle ilgili Temel Maddeler

Md. 80 insan ticareti Dijital ise alim ve kandirma eylemlerini kapsar
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Md. 103 Cocuklarin cinsel istismari Cevrimici grooming vakalarinda uygulanir
Md. 123 Israrl takip (stalking) Dijital ortama uygulanmasi tutarsiz

LR ek ngl_hayatm U el 2 S ) Doxxing ve yetkisiz veri paylasimi

137 gizliligi

Md. 226 Mustehcenlik (CSAM) Uretim, dagitim ve bulundurma sug

5651 Sayili internet Kanunu ve Geligimi

2007 yilinda yurdrlage giren bu Kanun, Turkiye'nin internet diizenlemelerine iliskin temel yasal
gercevesini olusturmaktadir. 2020 degisiklikleriyle birlikte gtinlik bir milyonun tGizerinde kullaniciya
ulasan sosyal medya platformlarina Turkiye'de yerel temsilci atama ve Tirk kullanicilara ait verileri
yurt icinde depolama yukumluligu getirilmistir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)

2016 yilinda yururltige giren KVKK, buyulk dlgiide GDPR'yi model alarak hazirlanmis olup
Turkiye'de kisisel verilerin islenmesine iligkin temel yasal giivenceyi olusturmaktadir. Miltecilere ait
biyometrik veriler ve insan ticareti hayatta kalanlarina iliskin veriler, KVKK kapsaminda 6zel nitelikli
kisisel veri olarak en gicli koruma rejimine tabidir.

2026 Sosyal Medya Yas Diizenlemesi

Turkiye, 2026 yilinda yurilrlige giren yasal diizenlemeyle 15 yasin altindaki cocuklarin sosyal
medya platformlarina erisimini kisitlayan bir uygulama baslatmistir. Uzmanlar, yas dogrulama
sureclerinin ¢cocuklarin mahremiyetine yonelik yeni riskler dogurabilecegdini ve kisitlamanin teknik
araclarla kolayhkla asilabildigini vurgulamaktadir (Livingstone vd., 2018; Twenge, 2017).

2.3 Mevzuattaki Bosluklar ve Oneriler

Tespit Edilen Baslica Bosluklar

Bosluk Alani Aciklama

Dijital siddet tiplerinin Siber taciz, online stalking, deepfake istismari ve gorinti tabanli
kapsamli istismar icin bagimsiz yasal tanimlar bulunmamaktadir. Bu durum
tanimlarininolmayisi kovusturma tutarsizliklarina yol agmaktadir.

5395 Sayili Kanun grooming, sextortion ve dijital radikalizasyonu
dogrudan diizenlememektedir. Bunlara ek olarak, YZ araclariyla
Uretilen ¢cocuk cinsel istismar materyalleri (deepfake dahil) mevcut
yasal tanimlar kapsaminda acikca yer almamaktadir. Gergek bir
¢cocugun bedeni kullanilmasa dahi zarar gercektir; ancak tanim
boslugu kovusturmayi fiilen engelleyebilmektedir.

Cocuk koruma
mevzuatindaki ek
giincelleme ihtiyaci

Platform sorumlulugu 5651 Sayili Kanun proaktif giivenlik dnlemleri zorunlu
reaktif kilmamaktadir. UNCRC GY 25 ile derin bir ugurum bulunmaktadir.

Miiltecilere 6zel
glvencelerin sistemde
tanimli olmayisi

KVKK kapsamindaki haklarin miltecilere nasil uygulanacagi
belirsizligini korumaktadir.

Koordinasyon Bakanlik, BTK, Emniyet ve sivil toplum arasinda yapisal ve surekli

mekanizmasi eksikligi bir koordinasyon bulunmamaktadir.

Temel Oneriler

« En yaygin dijital siddet bicimlerini acikca tanimlayan, magdurlarin — 6zellikle ¢cocuklar ve
kirllgan gruplarin — kovusturma sureglerine erisimini kolaylastiran ve ikincil magduriyeti
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Onleyen givenceleri iceren kapsamli bir yasal diizenleme yapilmasi5395 kapsamindaki
mudahale mekanizmalarinin teknolojinin kolaylastirdigi siddet magduriyetine
uygulanmasini acikhga kavusturan ikincil dizenlemeler ve uygulama rehberleri
gelistiriimesi.

» Platform sorumluluguna iliskin proaktif yikiamlultklerin yasal dizenlemeye kavusturulmasi

» Dijital glivenlik alaninda kurumlar arasi koordinasyon mekanizmasinin olusturulmasi

* KVKK kapsamindaki basvuru mekanizmalarinin Turkce disindaki dillerde de erisilebilir hale
getirilmesi
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BOLUM 3 — COCUKLAR

3.1 Dijital Ortamda Cocuk Haklari

Cocuklarin dijital teknolojilerle iliskisi, uzun yillar boyunca agirlikli olarak risk ve tehdit ekseninde
ele alinmistir. Oysa BM Cocuk Haklari Komitesi'nin 2021 tarihli Genel Yorum No. 25'i, bu tek
boyutlu anlayisi dondstiren bir paradigma degisikliginin ifadesidir: dijital ortam, ¢ocuklarin haklarini
kullandiklari mesru ve korunmasi gereken bir alandir.

Bu ¢ercevede dijital ortam; cocuklarin ifade 6zgurligi hakkini (madde 13), bilgiye erisim hakkini
(madde 17), egitim hakkini (madde 28), oyun ve dinlenme hakkini (madde 31) ve katilim hakkini
(madde 12) kullandiklari bir alan olarak taninmaktadir.

Yasa Gore Kirilganlik FarkhiliklariYasa Gore Kirilganhk Farkliliklari

Cocuklarin dijital ortama katilim bicimi ve karsilastiklari riskler, gelisim dénemlerine gére 6nemli
farklhiliklar gostermektedir. Asagidaki tablo; cocuk gelisimi, dijital medya kullanimi ve ¢evrimigi risk
arastirmalarina iliskin ulusal ve uluslararasi literatiiriin (EU Kids Online, RTUK, Livingstone vd.,
2018) sentezlenmesiyle olusturulmustur. Bu ayristirma, yasa 6zgl midahale ve egitim
yaklasimlarinin tasarlanmasinda rehber niteligi tasimaktadir.

Yas Grubu Dijital Ortam Profili Baslica Riskler
0-5 va Ebeveyn araciligiyla erisim; ekran Asir ekran maruziyeti, sharenting
yas basinda gegcirilen sure (ebeveyn paylasimi)
6-10 va Bagimsiz internet kullaniminin Sahte kimliklerle karsilasma,
yas baslamasi; oyunlar ve videolar istenmeyen icerikler
11-14 va Sosyal medyaya gecis, mesajlasma Siber zorbalik, grooming, sextortion,
yas uygulamalari zararl icerik
15-17 va Yogun dijital sosyal hayat, romantik Goruntu tabanl istismar, ¢evrimigi
yas iligkiler radikalizasyon

3.2 Temel Riskler

Rehber bu baglamda sayilan risk tirlerinin tahdidi olmadiginin farkinda olarak belli bash olanlari
asagidaki tabloda belirtmeyi amagclamistir.

Siber Zorbalik

Siber zorbalik; dijital teknolojiler araciligiyla gerceklestirilen, kasith, tekrarlayan ve gic¢ dengesizligi
iceren zarar verici davraniglar butini olarak tanimlanmaktadir (Smith vd., 2008). Siber zorbaligi
geleneksel zorbaliktan ayiran baslica 6zellikler: kalicilik, gériinmezlik (anonim kalabilme), sinirsiz
erisim (ev de dahil her yerde devam edebilir) ve izleyici etkisidir.

RTUK'Un 2022 arastirmasina gore Turkiye'deki cocuklarin yiizde 40'indan fazlasi ¢evrimigi
ortamda olumsuz bir deneyim yasadigini bildirmektedir. EU Kids Online verileri ise ¢cocuklarin
yuzde 22'sinin siber zorbalik maruz birakilani oldugunu ortaya koymaktadir (Livingstone vd.,
2018).

Grooming ve Cevrimici istismar Hazirlig

Grooming; bir yetiskinin cocuk lzerinde gliven, bagimhlik ve duygusal bad kurarak onu cinsel
istismar ya da somurt amaciyla hazirladigi sistematik bir manipuilasyon surecidir (Craven vd.,
2006). Dijital platformlar bu surecin hem kolaylastigi hem de hizlandigi ortamlar sunmaktadir:
saldirganlar artik fiziksel yakinhk gerektirmeksizin anonim kimliklerin arkasina siginarak ve ¢ok
saylida cocukla es zamanli iletisim kurarak bu sireci yuritebilmektedir.
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Internet Watch Foundation'in 2023 verilerine gére, tespit edilen ¢evrimi¢ci grooming vakalarinin
ylzde 62'sinde iletisim oyun platformlari lizerinden baslamistir.

Sextortion

Sextortion; bir cocugun cinsel icerikli gérunttistnin gercek ya da iddia edilen bicimde ele
gecirilmesinin ardindan bu gortintiinin ifsa edilecegi tehdidiyle para, yeni gorinti ya da cinsel
icerikli bulusma talep edildigi santaj sirecini ifade etmektedir. INTERPOL'UNn 2022 raporuna gére
sextortion vakalarinin ylizde 70'inden fazlasinda failler birden fazla ¢cocugu ayni anda hedef
almaktadir.

Cevrimici Radikalizasyon

Sosyal medya algoritmalarinin olusturdugu 'yanki odas!' etkisi, radikalizasyonun hizlanmasinda
belirleyici bir etken olarak éne ¢ikmaktadir (Sunstein, 2017). Turkiye, cografi konumu ve
demografik yapisi itibariyla bu risk agisindan 6zgun bir profil tagimaktadir.

Ekran Bagimliligi ve Ruh Saghgi

Tirkiye'de RTUK'lin 2022 arastirmasi, cocuklarin giinliik ortalama 4 saat 37 dakika ekran suresi
gecirdigini ortaya koymaktadir. Diinya Saglik Orgiitii 2018 yilinda oyun bozuklugunu (gaming
disorder) ICD-11 kapsamina almistir.

3.3 Turkiye Verileri

Gosterge Veri

6-15 yas internet kullanim orani (TUIK, 2024) %91,3
Diizenli gevrimici oyun oynayan ¢ocuklar (TUIK, %74
2024) 0
Cevrimici olumsuz deneyim bildiren cocuklar (RTUK, %43
2022) °
Yabanciyla ¢evrimici iletisime gegen ¢ocuklar (RTUK, %31
2022) 0
Cevrimici asagilanma/tehdit bildiren gocuklar (RTUK, %27
2022) 0
Olumsuz deneyimi yetigkine bildiren cocuklar (RTUK, %38
2022) ?
Guvenli internet filtresi kullanan haneler (BTK, 2023) %23

3.4 Miidahale Yaklasimlari

Ebeveyn Egitimi

RTUK'ln 2022 arastirmasina gore ebeveynlerin yalnizca yuzde 41'i cocuklarinin hangi sosyal
medya platformlarini kullandigini bilmekte; yiizde 64'U ise bir cocuk glvenligi sorunu yasandiginda
nereye basvurmasi gerektigini bilmedigini ifade etmektedir. Etkili ebeveyn egitimi; suclayici
olmayan dil, pratik araglar, diyalog temelli yaklasim ve kulturel duyarlilk ilkelerini gdzetmelidir.

Okul Temelli Programlar

Tirkiye'de Milli Egitim Bakanhgi binyesinde dijital glivenlik konusunda cesitli egitim materyalleri
hazirlanmis olmakla birlikte, bu materyallerin okul genelinde sistematik bicimde uygulandigina dair
yeterli kanit bulunmamaktadir.
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3.5 lyi Uygulama Ornekleri

Turkiye'den: BTK Giivenli internet Hizmeti ve Bilingli Aile Programi; UNICEF Turkiye'nin miilteci
cocuklara yonelik cift dilli dijital givenlik materyalleri. Dinyadan: Avustralya eSafety Commissioner
(bagimsiz denetim modeli), ingiltere NSPCC Childline (anonim ¢ocuk destek hatt), Hollanda
Meldknop ve Pestwet (okul temelli yasal cerceve).
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BOLUM 4 — KADINLAR

4.1 Kadinlara Yonelik Dijital Siddet: Teknolojinin Kolaylastirdigi
Toplumsal Cinsiyete Dayali Siddet (TFGBV)

BM Kadinlara Yonelik Siddetin Onlenmesi Ozel Raportorii, TFGBV'yi su bicimde tanimlamaktadir:
dijital araclar araciligiyla veya bu araclarin kolaylastirmasiyla gerceklestirilen, cinsiyete dayali guic
esitsizliklerini yeniden Ureten her tirlii eylem veya ihmal (BM Ozel Raportér, 2018).

UN Women'in 2020 verilerine gore kadinlarin ytzde 38'i ¢cevrimici ortamda kisisel olarak siddete
maruz kalmis; dijital platformlardaki kadinlarin yiizde 85'i cevrimici siddete taniklik etmis ya da bu
siddetten etkilenmistir.

4.2 Temel Risk Bicimleri

Rehber bu baglamda sayilan risk tirlerinin tahdidi olmadiginin farkinda olarak belli baslh olanlari
asagidaki tabloda belirtmeyi amaclamistir.

. C .. Hukuki Durum

Siber taciz ve Israrli, istenmeyen ve korku yaratan dijital TCK md. 123 — tutarsiz
stalking iletisimler batunu uygulama
Gorintii tabanh Riza disi cinsel gorinti paylasimi, tehdit, Ozel yasal diizenleme
istismar deepfake yok; TCK md. 134-138
Deepfake kotuye YZ ile Uretilen sahte cinsel igerikler Ozel diizenleme yok
kullanimi

. Kisisel bilgilerin onaysiz kamuoyuna TCK md. 136-138
Doxxing

actklanmasi kapsami tartismali

Organize c¢evrimici nefret ve taciz

Koordineli taciz
kampanyalari

Faillerin tespiti glic

GPS izleme, sifre ele gecirme, iletisim

Dijital kontrol .
gOzetleme

6284 kapsami belirsiz

4.3 Dijital Siddet ve Fiziksel Siddet Baglantisi

Dijital siddet ile fiziksel siddet arasindaki sinir; teoride belirgin gériinmekle birlikte, pratikte biyuk
Olcide ortadan kalkmistir. Dijital siddet; fiziksel siddeti dnceleyen, hazirlayan ve pekistiren bir
sire¢ olarak islev gérmekte; ayni zamanda fiziksel siddetin sonrasinda da devam etmektedir.

Arastirmalar, femisit vakalarinin 6nemli bir béliminde cinayetten énceki dénemde dijital taciz,
yogun mesaj ve arama, sosyal medya lizerinden tehdit ériintlisiiniin belgelendigini ortaya
koymaktadir (Monckton-Smith, 2020).

4.4 Yasal Haklar ve Basvuru Yollari

e« ALO 183 — Aile ve Sosyal Hizmetler: 7/24, icretsiz, aile ici siddet ve dijital siddet
basvurular

* 6284 Sayili Kanun: Dijital iletisimi de kapsayabilecek uzaklastirma karari

* EGM Siber Suglar Birimi: siber.egm.gov.tr Gizerinden ¢evrimici sikayet

+ BTK ihbar Portali: ihbarweb.org.tr — icerik kaldirma talepleri

+  SONIM: Siddet Onleme ve izleme Merkezleri — acil barinma ve hukuki destek
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4.5 Midahale Yaklasimlari

Travma Bilgili Dijital Giivenlik

Dijital siddet maruz birakilanlariyla ¢alisirken travma bilgili yaklasim zorunludur: magdurun
deneyiminin gercekligini kabul etmek, glvenlik ve kontrol duygusunun yeniden insasini
desteklemek, ikincil travmayi 6nlemek i¢in yargilayici dil kullanmaktan kacinmak ve dijital gtivenlik
dnlemlerini baski altinda degil hazir bulunuslukla sunmak (Herman, 1992).

Pratik Dijital Giivenlik Adimlari

* TUm hesaplarda gucli ve benzersiz sifreler olusturulmasi, iki faktorli kimlik dogrulamanin
etkinlestiriimesi

« Telefonda GPS izleme ve slpheli uygulamalarin kontrol edilmesi

« Sifreli iletisim uygulamasi (Signal gibi) kullaniminin degerlendiriimesi

« Konum bilgisinin paylasimlara eklenmesinin engellenmesi

4.6 lyi Uygulama Ornekleri

Turkiye'den: Mor Cati Kadin Siginagi Vakfi (hukuki destek ve psikolojik danismanlik), Kadin
Cinayetlerini Durduracagiz Platformu (veri temelli savunuculuk). Diinyadan: ingiltere Revenge Porn
Helpline (igerik kaldirma destegi), Avustralya eSafety Commissioner Goériintii Tabanl istismar
Birimi (bagimsiz kaldirma yetkisi), Kanada #CyberMisogyny Projesi (arastirma temelli
savunuculuk).
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BOLUM 5 — MULTECILER VE SIGINMACILAR

5.1 Neden Kirilgan? Yapisal Dezavantaj ve Cok Katmanli Risk

Multeciler ve siginmacilar; zorla yerinden edilmenin yaratti§i yapisal dezavantajlar, hukuki
belirsizlik, sosyal izolasyon ve kurumsal dislanmislik nedeniyle dijital ortamda 6zgtin ve ¢ok
katmanli risklerle karsi karsiya kalmaktadir. Kirilganhk; bu bireylerin icinde bulunduklari kosullarin
bir Griintdur, bireysel bir 6zellik ya da kalici bir kimlik niteligi degildir.

Miilteciler ve siginmacilar homojen bir kitle olmaktan uzak; yas, cinsiyet, egitim dizeyi, sosyo-
ekonomik arka plan ve etnik koken gibi ¢cok sayida dinamiklerle sekillenen genis bir ¢esitlilige
sahiptir. Her bireyin karsi karsiya kaldigi zorluklar, sahip oldugu kirilganliklar ve yapisal
dezavantajlar kadar; gelistirdigi diren¢g mekanizmalari ve bireysel gicleri de birbirinden farkhdir. Bu
icsel gesitliligin bilinciyle hareket etmekle birlikte; multeci ve siginmaci gruplar, zorla yerinden
edilmenin yaratti§i ortak yapisal dezavantajlar, hukuki belirsizlik, sosyal izolasyon ve kurumsal
dislanmiglik nedeniyle dijital ortamda 6zgtin ve ¢ok katmanli risklerle karsi karsiya kalmaktadir.

UNHCR Turkiye'nin verilerine gore kayith muilteci hanelerinin yizde 78'i AFH-FHFFRF=RRRakilli

telefona sahiptir; ancak hanelerin 6nemli bir béliminde internet baglantisi gider kisitlamalari
nedeniyle kesintili ya da yetersiz kalmaktadir.

5.2 Tiirkiye Baglami

Tirkiye; 2024 yili itibariyla 4 milyonun tzerinde kayith milteci ve siginmaciya ev sahipligi yaparak
diinyada en fazla multeci barindiran tlke konumunu sirdirmektedir. Bu nifusun yaklasik 3,2
milyonunu Suriyeli gegici koruma statistundeki bireyler olusturmaktadir (UNHCR, 2024).

Toplam kayith miilteci ve

siginmaci (UNHCR, 2024) 4 milyonun tzerinde

Suriyeli gec¢ici koruma

statiistindekiler ~3,2 milyon

Diger uyruklu siginmacilar (Afgan,

iranh, Irakli vd.) ~300.000'den fazla

Hukuki statti Gegici koruma (Suriyeliler) / Uluslararasi koruma (digerleri)

Miilteci hanelerinde akilli telefon

%78 (BMMYK Tiirkiye)
orani

5.3 Temel Riskler

Sahte Belge ve is Teklifleri

IOM'un 2023 tarihli Turkiye raporuna goére Turkiye'deki miltecilerin yliizde 34'U ¢evrimici ortamda
bir dolandiricilik girisimiyle karsilastigini ifade etmektedir. Bu vakalarin dnemli bir b6luma insan
ticareti sureclerinin dijital ise alim asamasiyla dogrudan baglantilidir.

Sosyal Mihendislik Saldirilari

Resmi kurum(UNHCR, Go¢ idaresi Baskanhgi gibi), kimligine biiriinen sahte mesajlar finansal
dolandiriciliklar ve yeniden yerlesim vaadiyle kurulan tuzaklar multecilerin en sik karsilastigi saldiri
bicimlerindendir.

Seyahat Guzergahi Bilgisinin Paylasiimasinin Tehlikeleri
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Multecilerin sosyal medyada paylastiklari konum bilgisi ve rota bilgileri; insan kagakgiligr aglan
tarafindan kullanilabilmekte bunun yaninda hem mense ulkelerinden kagtiklari gruplarin hem de
sigindiklari Glkede kendilerini tehdit eden odaklarin hedefi haline gelmelerine neden olabilmektedir.
ve yetkili makamlarca tespit islemlerinde delil olarak degerlendirilebilmektedir.

Kimlik Temelli Hedefleme ve Nefret Séylemi

BM insan Haklari Ofisi'nin 2022 tarihli raporu; ¢evrimici nefret sdyleminin miiltecilere yonelik
fiziksel siddetin yukselmesiyle glcli bir korelasyon sergiledigini ortaya koymaktadir.

5.4 Dijital Haklar ve Kisisel Veri Korumasi

Tirkiye'nin 6698 Sayili KVKK'sl; kisisel verilerin korunmasina iliskin temel haklari vatandaslik ya
da oturma statlistine bakilmaksizin Tirkiye topraklarindaki tim bireylere tanimaktadir. Ancak bu
haklarin milteciler tarafindan kullanimi; dil bariyeri, ve farkindalik eksikligi nedeniyle son derece
sinirli kalmaktadir.

Biyometrik veriler — parmak izi, iris taramasi — degistirilemez nitelikleriyle en hassas veri
kategorisini olusturur. Bir kez ele gecirildiginde kalici tehlike yaratir. UNHCR'In 2021 Veri
Koruma Cercevesi bu konuda en yliiksek glivence standartlarini zorunlu kilmaktadir.
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BOLUM 6 — INSAN TICARETI HAYATTA KALANLARI

6.1 Kavramsal Cerceve: Dijital Ortam ve insan Ticareti

Terminoloji Uzerine: Neden 'Hayatta Kalan'?

Bu bolim boyunca insan ticaretine maruz birakilan bireyleri tanimlamak icin resmi sug
tanimlarinda ve uluslararasi hukuk metinleri haricinde 'magdur' yerine 'hayatta kalan' ifadesi
kullanilmaktadir. Bu tercih salt sdylemsel bir hassasiyetin 6tesinde, derin bir paradigma farkini
yansitmaktadir: bireyin direncini, bu deneyimden ¢ikma kapasitesini ve iyilesme sirecini
tanimaktadir (IOM, 2020).

Teknolojinin kolaylastirdigi insan ticareti artik yalnizca fiziksel degil, buylk olctde dijital bir stregtir.
Ise alim, kontrol ve sémuru asamalarinin her biri dijital araclarla gergeklestirilebilmektedir.

6.2 Dijital ise Alm ve Tuzak Mekanizmalari

ABD insan Ticareti Enstitiisi'niin verilerine gére cinsel sémiirii hayatta kalanlarinin 2021'de yiizde
41'i sosyal medya lzerinden ise alinmistir (Human Trafficking Institute, 2022). ABD Disisleri
Bakanhgi'nin 2023 TIP Raporuna gére Turkiye'de faillerin dijital ise alim yéntemlerine (sosyal
medya, flort uygulamalari, cevrimici is arama platformlari) giderek daha fazla basvurdugu
belgelenmistir.

Sahte is ilanlarinin Ayirt Edici Ozellikleri

« Gercekci olmayan yiiksek maas + dusuk nitelik gereksinimleri

« Ucretli konaklama ve ulasim vaadiyle birlikte referans talep edilmemesi

+ lletisimin yalnizca kisisel mesajlasma uygulamalari tizerinden yariitilmesi
e Hizli karar verme baskisi olusturulmasi

6.3 Tiirkiye Baglami: Veri ve Tablo

Gosterge Veri

Resmi olarak tespit edilen hayatta

kalan (ABD Disisleri, 2023) 345 kisi

Bunlarin icinde Suriyeli hayatta .

kalanlar LT L)

Kovusturulan saniklarin beraat orani %73

(2023) 0

Ozel siginaktaki toplam kapasite (3 90 kisi

siginak) 3

Ulusal Eylem Plani son glincellemesi 2009 (17 yildir giincellenmedi)

ABD Disisleri Bakanligi TIP Raporlari (2022, 2023, 2024): Tlirkiye'de insan ticareti
kovusturmalarindaki yliksek beraat oranlari tutarli bicimde belgelenmistir. Yetersiz delil ve
hayatta kalanlarin tanikliktan kaginmasi baslica nedenler arasindadir.

6.4 Hayatta Kalanlarla Calisirken Dijital Giivenlik

Giivenli iletisim Kurmanin Onemi
« Sifreli iletisim kanallar (Signal gibi uygulamalar ) kullaniimahdir
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» Kisiyi tanimlayan bilgiler yalnizca islevsel zorunluluk gerektirdiginde iletilmeli
» Kurumsal cihazlar guglu sifre ve sifreleme mekanizmalariyla korunmal
* Hayatta kalana ait ifadeler iceren belgeler anonimlestiriimel

Veri Anonimlestirme ve Saklama Protokolleri

insan ticareti vakalarinda toplanan kisisel veriler; yanlis ellere gecmesi halinde hayatta kalanlar igin
somut fiziksel tehlikeler yaratabilmektedir. Veriler, bulunulan Glkenin yerel KVKK hikimlerini de
g0z 6nlne alarak takma adlarla (pseudonym) kodlanmali; saklama sireleri acikca belirlenmeli ve
bu surelerin dolmasinin ardindan givenli imha protokolleri uygulanmalidir.

6.5 Yasal Cerceve ve ihbar Mekanizmalari

« TCK Madde 80: insan ticaretini diizenleyen temel hilkiim; 8-12 yil hapis éngorir
» ALO 157: 7/24, Ucretsiz, ¢cok dilli insan ticareti ihbar hatti (IOM Turkiye is birligiyle)
¢ IOM Tirkiye: Gonulli geri donis ve yeniden entegrasyon programlari
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BOLUM 7 — ENGELLI BIREYLER

7.1 Kavramsal Giris: Cifte Kirilganlik ve Hak Temelli Yaklagim

Bu rehberin benimsedigi sosyal model yaklasimi BM Engelli Kisilerin Haklarina iliskin Sozlesme
(CRPD) ile uyumlu olarak-; engelliligi(disability) bireysel bir 6zellik veya yeti yitimi(impairment)
degil, bireyin kapasiteleri ile gevresel ve toplumsal engeller arasindaki etkilesimin bir Griinl olarak
tanimlamaktadir. Dijital giivenlik baglaminda bu yaklasim su soruya donusmektedir: engelli bireyler
dijital ortamda neden daha fazla riskle karsilagsmaktadir? Yanit; bireyin engelinde degil, erisilemez
guvenlik araclarinda, yetersiz tasarlanmis platformlarda ve destek sistemlerinin korligiinde
yatmaktadir.

Uluslararasi Hukuki Cerceve: CRPD

BM Engelli Kisilerin Haklarina iliskin Stzlesme (CRPD), 2006 yilinda kabul edilmistir. Turkiye,
Sozlesme'yi 2009 yilinda onaylamistir. Madde 9 (Erisilebilirlik): dijital glivenlik araglarinin ve ihbar
mekanizmalarinin erisilebilir tasarimini zorunlu kilar. Madde 16 (istismardan Korunma): dijital
ortamdaki istismari da kapsar.

7.2 Temel Riskler

Rehber bu baglamda sayilan risk tirlerinin tahdidi olmadiginin farkinda olarak belli basl olanlar
asagidaki tabloda belirtmeyi amaclamistir.

Risk Tiirii Agiklama Ozellikle Etkilenen
Gruplar

Hibe/yardim vaadiyle sahte mesaijlar,

Finansal dolandiricilik banka bilgisi talebi

Tiam engelli bireyler

Duyguﬂsal . Grooming; sinir belirleme gugligu Zihinsel engellilik
manipiilasyon ve cinsel
istismar aracsallastirihr yasayanlar

Siber zorbalik ve nefret  Engellilik kimligini hedef alan asagilayici

soylemi icerikler Tam engelli bireyler

GPS, akilli ev, 10T (bunuuu agmayi!
unutma )sistemleri kontrol aracina Bakima muhtac bireyler
dondstaralar

izleme teknolojilerinin
kotiiye kullanimi

7.3 Kapsayici Dijital Giuvenlik Yaklasimlari

Evrensel Tasarim ilkeleri

e Ekran okuyucu ile tam uyumlu ihbar portallari

+ Isitme engelli bireyler icin metin tabanli alternatifler

» Biligsel erigilebilirlik standartlarina uygun sade dil

* Motor beceri kisitlamalari icin klavye erisilebilirligi

» Cok dilli ve kultirel hassasiyete sahip arayuzler

* Travma duyarh ve panik ani tasarimlari

*  Minimum Veri ve Cevrimdisi Calisabilen Guvenlik Cozimleri

Tiirkiye Baglami

Turkiye'de toplam ntfusun yaklasik ytizde sekizi bir ya da birden fazla engellilik bicimiyle
yasamaktadir (TUIK). 5378 Sayili Engelliler Hakkinda Kanun (2005); erisilebilirligi yasal
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yukumlulik olarak tanimlamakta, ancak dijital siddetten koruma konusunda 6zgtin hikimler
icermemektedir.
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BOLUM 8 — YASLI BIREYLER

8.1 Kavramsal Giris: Yash Bireyleri Hak Oznesi Olarak Konumlandirmak

Bu bolim boyunca 'yaslh bireyler' terimi kullaniimaktadir. BM Ekonomik, Sosyal ve Kiiltirel Haklar
Komitesi (CESCR), 1995 yilinda yayimladigi Genel Yorum No. 6'da uluslararasi insan haklari
belgelerinde 'older persons' teriminin kullaniimasini benimsemigtir. Dijital guivenlik literattriinde
yasl bireylerin cogunlukla 'korunmaya muhtag' ya da 'teknoloji yabancisi' olarak cercevelendigi
gorulmektedir. Bu ¢erceveleme hem yanlis hem de zararlidir. Yash bireylerin dijital haklarin 6znesi
dedil nesnesi olarak konumlandirilmasina yol acmakta, onlarin deneyim, bilgi ve kapasite
cesitliligini gérinmez kilmaktadir. Ayrica bu yaklasim yasciligi (yasa dayali ayrimciligi) pekistirerek
yasli bireylerin dijital givenlik programlarinin disinda tutulmasinin zeminini hazirlamaktadir.

8.2 Temel Riskler

Rehber bu baglamda sayilan risk tirlerinin tahdidi olmadiginin farkinda olarak belli bash olanlari
asagidaki tabloda belirtmeyi amaclamistir.

Aciklama ve Turkiye Baglami

Teknik destek dolandiriciligi, aile yesi taklidi (torun dolandiricihgi),
Finansal dolandiricilik romantik iliski dolandiricihigi, sahte saglik Griinleri. ABD FTC verilerine
gore en yuksek kayiplar 60—79 yas grubunda.

Tekil sifre kullanimi, ¢ok faktorli kimlik dogrulamaya disik

TS benimseme, hesap izleme aliskanhgdinin azligi nedeniyle artmis risk.

Saglik dezenformasyonu en kritik risk; sahte ilag bilgileri ve

Dezenformasyon kanitlanmamis tedaviler fiziksel zarara yol agabilir.

Sosyal izolasyon, dolandiricilarin giiven kurmak icin aragsallastirdigi

ML AL (B temel kirllganlik faktéradur (PMC, 2023).

Yascilik temelli nefret Yasl bireyleri asagilayan icerikler kamusal alana katilimi caydirir.

8.3 Tiirkiye Baglami

TUIK'in 2024 yili verilerine gére genel niifus internet kullanim orani yiizde 88,8; ancak 65 yas ve
Uzeri bireyler arasinda bu oran belirgin bigcimde dismektedir. Turkiye niufusunun yaklasik yizde
10'unu 65 yas ve Uzeri bireyler olusturmaktadir.

8.4 Koruyucu Yaklagimlar

Pratik Dijital Giivenlik Adimlari

* Finansal dolandiriciifa karsi: Acil para transferi taleplerini baska kanaldan dogrulamak;
bankalarin asla sifre sormadigini bilmek

e Hesap guvenligi: Her hesap icin farkli sifre, iki faktorli kimlik dogrulama

« Dezenformasyona karsi: Saglik bilgilerini doktor veya eczaciyla teyit etmek; 'acil paylas'
iceriklerine stipheyle yaklasmak

e Travma duyarl ve panik ani tasarimlari

¢ Minimum Veri ve Cevrimdisi Calisabilen Guvenlik Cozumleri

Boliim 8 Kaynakcasi
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BOLUM 9 — DIJITAL GUVENLIGIN KURUMSAL
OLARAK GUVENCE ALTINA ALINMASI

9.1 Neden Kurumsal Hareketlilik Gereklidir ?

CyberPeace Institute'in 2023 arastirmasi; uluslararasi 6lgekte faaliyette bulunan STK'larin yiizde
41'inin son Ug¢ yil icinde bir siber saldiriya maruz kaldigini ortaya koymaktadir. Ayni arastirma;
STK'larin ylzde 56'sinin siber givenlik bitgcesi bulunmadigini, yizde 33'Unin herhangi bir BT
desteginden yoksun oldugunu ve yalnizca yuzde 4'Gnin uygulanabilir bir siber gtvenlik politikasina
sahip oldugunu belgelemektedir.

9.2 Dijital Guvenlik Politikasi

Politika Olusturma Adimlari
* Mevcut durumun tespiti: hangi dijital araclarin kullanildigi, hangi verilerin toplandigi
» Risk degerlendirmesi: tehditler, olasilik ve zarar boyutu
» Politika taslaginin hazirlanmasi: kapsam, sorumluluklar, prosediirler, ihlal adimlari
¢ Yonetim kurulu onay!1 ve tim personele yayginlastirma
* En az yilda bir gdzden gegirme

Veri Siniflandirmasi

s e G T

Siginak adresleri, insan ticareti hayatta

Cok Gizli kalanlari, milteci gtizergah bilgileri Yalnizca yetkili personel
Gizli Kimlik bilgileri, vaka notlari, saglik verileri Gorev kapsamindaki personel
Standart Etkinlik kayitlari, kurumsal iletisimler Tdm personel

Bu baglamda gerekli personele yapilacak bilgi paylasimlari, " Bilmesi gerektigi kadar / Bilme
ihtiyacl ilkesi” (Need-To-Know Basis) temelinde yurtttlmelidir.

9.3 Personel ve Goniulli Egitimi

Verizon'un 2024 Veri ihlali Arastirmalari Raporu; veri ihlallerinin yiizde 68'inde insan unsurunun
belirleyici rol oynadigini ortaya koymaktadir. Bu bulgu; en gelismis teknik givenlik 6nlemlerinin bile
yetersiz kalabilecegini ve insan davranisinin givenlik zincirinin en kritik halkasi oldugunu agikc¢a
ortaya koymaktadir.

+ Ise baslangic egitimi: giivence altina alma politikasi, veri koruma, sifre giivenligi, phishing

farkindaligi

* Yillik yenileme egitimi: yeni tehdit tirleri ve politika gtincellemeleri

* Rol bazli ileri egitim: kirilgan bireylerle temas eden personel igin

* Proaktif davranissal denetimler ve simulasyonlar

9.4 Dijital Olay Miidahale Plani

Olay Miidahale Adimlari
» 1. Tespit ve degerlendirme: yetkili kisiye ivedilikle bildirim
« 2. Kapsama alma: etkilenen sistemlerin izolasyonu, delillerin korunmasi
» 3. Bildirim: KVKK kapsaminda 72 saat icinde KVKK'ya bildirim zorunlu
e 4. Kurtarma: temiz yedeklerden geri yikleme
» 5. Degerlendirme ve 6grenme: politika glincellemesi
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9.5 Hizmet Alanlarla Giivenli Dijital iletisim

Yuksek riskli bireylerle iletisimde Signal tercih edilmelidir. WhatsApp genel iletisim igin kullanilabilir
ancak hassas vakalar icin yetersizdir. Sifrelenmemis e-posta hassas bilgi iletimi icin uygun degildir.

Bolim 9 Kaynakcasi
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BOLUM 10 — ARACLAR VE KAYNAKLAR

10.1 Tiirkiye'de ihbar ve Destek Mekanizmalari

Mekanizma Kapsam Erisim Notlar

Aile ici siddet, )

ALO 183 cocuk istismari, Tel. 183 (7/24 Dijital siddet kapsami degisken

. Ucretsiz)

sosyal hizmet
: g ] Tel: 157 (7/24 L

ALO 157 Insan ticareti iicretsiz, cok dilli) IOM Turkiye is birligiyle

EGM Siber Slb_er suglar, dijital siber.egm.gov.ir Cezai stireg icin savcilik
delil sorusturmasi gerekili

BTK ihbar _Yas_adlsl Gevrimict ihbarweb.org.tr idari tedbir; sorusturma degil
icerik kaldirma

USOoMm Kurumsal siber usom.gov.tr/ihbar Kurumlar igin
olaylar

KVKK \(en ihlali bildirimi, kvkk.gov.tr 72 saat bildirimi zorunlu
bireysel basvuru

CiIMER G“enel §|_kayet cimer.gov.tr (7/24) Dogrudan sorusturma degil
yonlendirme

BMMYK Tiirkiye MuIteu_korumg, unhcr.org/tr
kayit, yonlendirme

IOM Tiirkiye GOg hizmetleri, turkey.iom.int ALO 157 operatoril

insan ticareti

10.2 Uluslararasi Kaynaklar ve Aglar

Cocuk Giivenligi

« ECPAT International — www.ecpat.org

¢ Childnet International — www.childnet.com

¢ Internet Watch Foundation — www.iwf.org.uk

¢ EU Kids Online — www.lse.ac.uk/eu-kids-online

Kadin ve Toplumsal Cinsiyet Esitligi

e UN Women — www.unwomen.org
« Revenge Porn Helpline (ingiltere) — www.revengepornhelpline.org.uk

* APC Gender and Tech Resources — www.genderit.org

Multeci ve Gé¢

* UNHCR Veri Koruma Cergevesi — unhcr.org/data-protection
¢ |RC — www.rescue.org

» Uluslararasi Af Orgutu Dijital Guvenlik — amnesty.org

Kurumsal Dijital Giivenlik

¢ CyberPeace Builders — cyberpeaceinstitute.org
e Access Now Digital Security Helpline — accessnow.org/help
e Security in a Box — securityinabox.org

e EFF Surveillance Self-Defense — ssd.eff.org
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10.3 Dijital Guivenlik Araclari

Ozellik indirme/Erigsim

Uctan uca sifreli mesajlasma, acik
Signal kaynak, meta veri korumasi signal.org
(Consumer Reports, 2026)

Aclk kaynakl sifre yoneticisi,

Bitwarden i : bitwarden.com
Ucretsiz temel plan
Have | Been E-posta adresinin veri ihlalinde yer .
< - haveibeenpwned.com
Pwned alip almadigi kontroll
Proton Mail Sifreli e-posta, isvigre merkezli proton.me/mail

Hesap Giivenligi Kontrol Listesi

* Her hesap icin farkh ve guclu sifre (en az 12 karakter, harf-rakam-sembol)
e Tum 6nemli hesaplarda iki faktorlt kimlik dogrulama etkinlestirilmesi

* E-posta hesabinin giincel kurtarma bilgileriyle yapilandiriimasi

» Sosyal medya hesaplarinin gizlilik ayarlarinin gézden gegirilmesi

» Cihazlarda yazilim ve guvenlik giincellemelerinin diizenli yapilmasi

e SUpheli baglantilarin tiklanmadan dnce kontrol edilmesi

e Eski ve kullaniimayan hesaplarin kapatiimasi
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BOLUM 11 — POLITIKA ONERILERI

11.1 Kamu Kurumlari ve Politika Yapicilara Yonelik Stratejik Yaklasimlar

Yasal Cercevenin Giiclendirilmesi
e Siber taciz, ¢evrimigci stalking, gorunti tabanli istismar ve deepfake kétiye kullanimini
acikca tanimlayan kapsaml bir dijital siddet mevzuatinin hazirlanmasi

e 5395 Sayili Cocuk Koruma Kanunu'nun grooming, sextortion ve ¢evrimici radikalizasyonu
kapsayacak bicimde giincellenmesi

» Platform sorumlulugunun proaktif yukumlilikler icerecek bigcimde yasal duzenlemeye
kavusturulmasi

Kurumsal Kapasite ve Koordinasyon
e Bakanlik, BTK, Emniyet ve sivil toplum arasinda yapisal koordinasyon mekanizmasi
kurulmasi

* Yargi, savcilik ve emniyet personelinin dijital siddet konusunda 6zellestirilmis zorunlu egitim
almasi

« 2009'dan bu yana giincellenmemis Ulusal insan Ticareti Eylem Plani'nin giincellenmesi

Veri ve izleme

* Kinlgan gruplara gére ayristiriimig dijital siddet verisi toplanmasi
* KVKK basvuru mekanizmalarinin Turkce disindaki dillerde de erisilebilir hale getiriimesi

11.2 Platformlara Yoénelik Stratejik Yaklasimlar

e Guovenligin tasarim slrecinin merkezine alinmasi — 6zellikle cocuk guvenligi icin

¢ Riza disi cinsel icerik icin hizlandiriimis kaldirma mekanizmalari

e Tiurkce icerik moderasyonu kapasitesinin giclendirilmesi

e Erisilebilir glivenlik araclari — ekran okuyucu uyumlulugu, metin tabanl alternatifler
» Seffaflik raporlarinin kirilgan gruplar perspektifini icermesi

11.3 STK'lara Yonelik Stratejik Yaklagimlar

« Kurumsal dijital glvenlik politikasinin yonetim kurulu onayiyla benimsenmesi ve yillik
guncellenmesi

« Dijital glvenlik egitiminin kurumsal kiltiriin ayrilmaz parcasi haline getirilmesi
« Veri ybnetimini safeguarding politikasiyla buttnlestirmek

» Erisilebilir ve ¢ok dilli dijital glivenlik materyalleri gelistiriimesi

» Sektorler arasi aglara katilim ve deneyim paylasimi

11.4 Egitim Sektoriine Yonelik Stratejik Yaklasimlar

» Dijital glvenlik egitiminin ulusal mifredata sistematik bicimde entegre edilmesi

« Iceriklerin ¢ocuklarla birlikte tasarlanmasi — UNCRC madde 12

« Ogretmenlere yonelik dijital giivenlik ve safeguarding egitiminin zorunlu hale getirilmesi
*  Okul psikolojik danismanlarinin dijital gtivenlik kapasitesinin guglendirilmesi

» Sosyal hizmet, psikoloji ve hukuk programlarina dijital gtivenlik iceriklerinin eklenmesi
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Dijital givenlik ve koruma; parcali miidahalelerin degil, birbirini besleyen ve denetleyen
blttinlesik bir ekosistemin drtintidr. Hiikiimet diizenlemeleri, platform hesap verebilirligi,
egitim ve sivil toplum savunuculugu ancak birlikte islediginde anlamli koruma saglayabilir.
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EKLER

Ek A — Kurumsal Dijital Gilivenlik Politikasi Sablonu

[KURUM ADI] Dijital Giivenlik ve Veri Koruma Politikasi — Versiyon: 1.0 — Yiirirluk Tarihi:
[GGIAAIYYYY]

1. Amac¢ ve Kapsam

Bu politika; [Kurum Adi]'nin dijital giivenlige iliskin temel ilkelerini, sorumluluklarini ve uygulama
prosedurlerini belirlemektedir. Tim personeli, gonalluleri, stajyerleri ve kurumun dijital sistemlerine
erisen U¢lncu taraflari kapsar.

2. Temel ilkeler

e Zarar vermeme: Hicbir dijital uygulama hizmet alinan bireylere zarar vermemeli
* Veri minimizasyonu: Yalnizca zorunlu veriler toplanmali

e Gizlilik: Veriler agik riza olmaksizin paylasiimamall

e Hesap verebilirlik: Tim personel bu politikadan bireysel sorumliu

e Surekli iyilestirme: Politika dizenli gincellenmeli

3. Temel Prosediirler

e TUm kurumsal hesaplarda gucli sifre (min. 12 karakter) ve iki faktorli kimlik dogrulama
¢ Kurumsal veriye erisen tim cihazlar sifre korumali olmal

* Hizmet alinanlarla iletisimde onayl sifreli platformlar kullaniimali

» Kigsisel veriler icin saklama sireleri belirlenmeli; siire dolunca giivenli imha

4. inlal Bildirimi

Olasi ihlalde: (1) Safeguarding Sorumlusuna bildir, (2) Etkilenen sistemi izole et, (3) Delilleri koru,
(4) Gerekirse KVKK'ya 72 saat icinde bildir.

Ek B — Dijital Olay Raporlama Formu
Raporlama Tarihi
Raporu Dolduran
Olayin Tarihi/Saati

Olay Tiirii 0 Phishing [ Hesap ele gegirilmesi [ Veri ihlali [ Cihaz

kaybi [ Diger
Etkilenen Sistem/Platform
Kisa Aciklama
Etkilenen Kisi Sayisi
Kirilgan Bireyler Etkilendi mi? 01 Evet O Hayir O Belirsiz
Alinan ilk Onlemler
KVKK Bildirimi Gerekli mi? (1 Evet [ Hayir [ Degerlendiriliyor
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Ek C — Kurumsal Dijital Gilivenlik Risk Degerlendirme Araci

Her soruya 1 (hi¢ uygulanmiyor) ile 4 (tam olarak uygulaniyor) arasinda puan veriniz.

S, T

Al Kurumun yazih bir dijital guivenlik politikasi var mi1?
A2 Politika yonetim kurulu tarafindan onaylanmis mi?
A3 Son 12 ay i¢inde gdzden gegcirilmis mi?

B1 Hangi verilerin toplandidi ve nerede saklandigi belgelenmis
mi?

B2 Veri siniflandirma sistemi uygulaniyor mu?

B3 Kisisel veriler icin agik riza aliniyor ve belgeleniyor mu?

c1 Tum kurumsal hesaplarda gugli sifre politikasi uygulaniyor
mu?
C2 Kritik hesaplarda iki faktorli kimlik dogrulama etkin mi?

Yeni personel ise baslarken dijital gtivenlik egitimi aliyor

D1 mu?

D2 Yillik yenileme egitimi diizenleniyor mu?
E1 Yazh bir olay mudahale plani var mi?

E2 KVKK kapsamindaki bildirim yuktmlalikleri biliniyor mu?

Toplam Puan Degerlendirme Onerilen Eylem

Gugclu alanlari surduriin; zayif

40-48 lyi diizey maddeleri gelistirin

30-39 Orta diizey S;chtralglglinbogluklar icin eylem plani
20-29 Yetersiz diizey g:;z?lr:h politika gelistirme sirecini
0-19 Kritik diizey Disaridan teknik destek alin; acil

onlemler alin

Ek D — Tiirkiye'de ihbar Mekanizmalari Tam Listesi

Bkz. Boliim 10.1 — Ttirkiye'de ihbar ve Destek Mekanizmalari tablosu (sayfa referansi belgeye
gore glincellenecektir).

Ek E — Terimler Sézliigu (Tirkce)

Bkz. Rehberin basindaki Kisaltmalar ve Terimler S6zIigd bolimdi ile ilgili béliimlerde tanimlanan
kavramlar. Kapsamli terimler s6zItgu icin UNODC Iinsan Ticareti Terimleri S6zI(igi, BMMYK
Terminoloji Rehberi ve BM Insan Haklari Ofisi Dijital Haklar S6zIigi'ne basvurulabilir.
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